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1. UNIDAD DIDACTICA I: PREVENIR LA SUPLANTACION DE
IDENTIDAD EN MENORES

1.1. FICHA RESUMEN

g

e Conceptualizar la suplantacion de identidad.
e Trabajar la prevencion de la suplantacion de identidad.

e Competencias digitales: de informacion, en comunicacion y de seguridad.
e Competencias basicas: en comunicacion linglistica, en el conocimiento y la interaccién con el mundo
fisico, de autonomia e iniciativa personal, social y ciudadana y para aprender a aprender.

e Conceptuales:
o Identidad digital, suplantacion de identidad, robo o usurpacion de identidad.
e Procedimientos:
o Conocimiento de los tipos de fraudes relacionados con la suplantacion de identidad.
o Modos principales de realizar una suplantacion de identidad.
o Puesta en practica de medidas que favorezcan la prevencion de una suplantacion de identidad.
o Conocer las medidas basicas de navegaciéon segura a través la red que sirvan para prevenir una
suplantacion de identidad.
e Actitudes:
o Despertar el sentido de precaucién, cautela e y desconfianza frente a indicios de una posible
suplantacion de identidad.
o Desarrollar el sentido critico al confiar en los demas en la red.
o La importancia de hacer un uso responsable de las nuevas tecnologias y tener un comportamiento
digital adecuado y seguro para prevenir una suplantacién de identidad.

e Temporalizacion: 2 sesiones (de 45 minutos cada una).
e Metodologia basada en conocimientos previos, activa, participativa, de descubrimiento.
e Recursos didacticos: debate, puesta en comun, reflexién grupal y anuncio.

e Sesién 1. Protege tus datos.
e Sesion 2. Adivina quién es.

¢ Métodos de evaluacion: participacion, observacion y actividad de evaluacion.
e Criterios de evaluacion:

o Los/as alumnos/as conocen qué es la suplantacion de identidad y la identidad digital, qué es un robo o
usurpacion de identidad, las distintas técnicas de suplantacion de identidad, recomendaciones para la
prevencion de la suplantacion de identidad, estrategias de realizar una navegacion segura en Internet.

o Los/las alumnos/as desarrollan una actitud critica y de denuncia ante una situacion de suplantacién de
identidad y de empatia ante la victima.

o Los/as alumnos/as diferencian qué datos sirven para identificarlos y por tanto es peligroso compartirlos
y facilitarlos a desconocidos, ya que podrian derivar en una suplantacion de identidad.

e Monografico de Suplantacion de Identidad.
e Curso en linea Seguridad TIC y Menores.
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1.2. OBJETIVOS DIDACTICOS

Cuando termine de ejecutarse la unidad didactica, el alumnado deberéa ser capaz de
identificar, reconocer, prevenir y poner en practica todos los conocimientos asimilados

durante el desarrollo de la unidad didactica.
e Conceptualizar el riesgo: ¢ Qué es la suplantacion de identidad?
o Conocer qué es la identidad digital.
o Saber a qué se refiere el concepto de suplantacion de identidad.
o Aprender que es un robo o usurpacién de la identidad.
e Trabajar la prevencion de la suplantacion de identidad.

o Aplicar las medidas de la navegacién segura en Internet junto con las
orientaciones y apoyo de los mayores, que permitan prevenir el riesgo de

suplantacion de identidad.

o Comportarse de una manera responsable y aplicando las normas

aprendidas previamente.
o Ser consciente de los peligros a los que estamos expuestos en la red.

o Tomar consciencia del papel activo que el menor tienen en la prevencién

de una suplantacion de identidad.
1.3. COMPETENCIAS
Esta unidad didactica permite al alumnado participante trabajar las competencias

digitales tomando como referencia las del “Marco Comun de la Competencia Digital

Docente” (INTEF: Ministerio de Educacion, Cultura y Deporte):

a. Competencia de informacién: el alumnado recibird instruccién sobre cémo

navegar y buscar informacion en Internet para prevenir el riesgo que supone la
suplantacion de identidad, aplicando un criterio de filtrado, evaluando la

informacion hallada y aplicando un sentido critico.

b. Competencia en comunicacion: el alumnado se entrenard en el desarrollo de

habilidades para interaccionar con las nuevas tecnologias, con el objetivo de
compartir informacion y contenidos de forma adecuada, siendo critico con la
informacioén que encuentre, evitando de este modo el riesgo que supone que
otros accedan a informacion y datos que podrian llevar a una suplantacion de
identidad.



red.es

C.

Competencia de sequridad: el alumnado recibira informacién sobre cémo

protegerse de los riesgos que suponen la suplantacion de identidad.

Esta unidad didactica permite trabajar con el alumnado participante las siguientes

competencias basicas establecidas en la Ley Orgénica 2/2006, de 3 de mayo, de

Educacion:

a.

1.4.

Competencia _en comunicacién lingiistica: el alumnado conocera el lenguaje

especifico relacionado con la suplantacion de identidad. Incluyendo el uso del
lenguaje no so6lo para describir, sino interpretar, representar, comprender,
construir conocimiento, asi como la autorregulacion de pensamiento,

emociones y conducta.

Competencia _en el conocimiento vy la interaccién con el mundo fisico: el

alumnado entrenara la habilidad para interactuar con el mundo fisico, en los
aspectos generados por la accibn humana, previniendo en todo momento una
suplantacion de identidad, posibilitando la comprension de sucesos, la
prediccion de consecuencias Yy la actividad dirigida a la mejora y preservacion

de las condiciones de vida propia y de los demas.

Competencia de autonomia e iniciativa personal: el alumnado recibira

informacién para desenvolverse adecuadamente y de forma independiente

para prevenir los riesgos provocados por una suplantacion de identidad.

Competencia social y ciudadana: el alumnado reflexionara sobre la realidad

social en la que vivimos, empleando el juicio ético basado en valores y buenas
practicas. Se fomentara la actuacion del alumnado bajo criterio propio, siempre

orientado a la mejora de la convivencia.

Competencia_para aprender a aprender: con la metodologia empleada se

pretende que el alumnado disponga de habilidades para iniciarse en su propio
aprendizaje y que sea capaz de continuar aprendiendo de forma cada vez mas
eficaz y autonoma frente a evitar compartir informacion y datos personales en

diferentes situaciones y contextos que pueda encontrar a lo largo de su vida.

CONTENIDOS

Conceptuales:
o ldentidad digital.
o Suplantacion de identidad.

o Robo o usurpacion de identidad.
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Procedimentales:

Conocimiento de los tipos de fraudes relacionados con la suplantacion de
identidad.

Modos principales de realizar una suplantacion de identidad.

Puesta en practica de medidas que favorezcan la prevencion de una

suplantacion de identidad.

Conocer las medidas basicas de navegacion segura a través la red que

sirvan para prevenir una suplantacion de identidad.

Actitudinales:

Despertar el sentido de precaucion, cautela e y desconfianza frente a

indicios de una posible suplantacién de identidad.
Desarrollar el sentido critico al confiar en los demas en la red.

La importancia de hacer un uso responsable de las nuevas tecnologias y
tener un comportamiento digital adecuado y seguro para prevenir una

suplantacion de identidad.

1.5. METODOLOGIA

Esta unidad didactica se compone de una serie de actividades programadas para

realizar en dos sesiones. Estas actividades tendran una duracion total aproximada de

una hora lectiva cada una y es conveniente que se realicen en el orden establecido.

No debe tratarse de una clase magistral sino que la metodologia debe ser activa y

participativa en todo momento y muy interactivo entre docente y alumnado,

fomentando el dialogo y el aprendizaje constructivo mediante actividades ludicas.

Se utilizaran recursos didacticos como el debate, puesta en comun, reflexion grupal y

anuncio.

Para desarrollar la unidad didactica sera necesario el siguiente material:

Pizarra o papelégrafo.
Cartulina y rotuladores.

Folios.
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1.6. ACTIVIDADES

Las actividades que se van a realizar en esta unidad didactica se estructuran en

diferentes sesiones del siguiente modo.

1.6.1. Sesion 1: Protege tus datos

Parte inicial: En primer lugar es necesario que el docente realice una explicacién
previa para situar al alumnado en el concepto de suplantacion de identidad y lo que
supone este riesgo.

Se recomienda comenzar por un Brainstorming o tormenta de ideas para detectar el
conocimiento previo del alumnado. El docente introducird preguntas al alumnado para

debatir los conocimientos previos.

A continuacién se explicard en clase algunos conceptos basicos relacionados con el
riesgo de suplantacion de identidad: concepto, algunos ejemplos caracteristicos de
este tipo de fraude, formas principales de suplantacién de identidad, y consecuencias
de suplantacion de identidad. Se aporta el siguiente cuadro conceptual que puede
servir de referencia al docente (siempre teniendo en cuenta que la explicacion debe

adaptarse al alumnado de primaria):

Guia para el docente

La identidad digital puede ser definida como el conjunto de la informacion sobre un
individuo o una organizacion expuesta en Internet (datos personales, imagenes,
registros, noticias, comentarios, etc.) que conforma una descripcién de dicha persona
en el plano digital.

Entendemos la suplantaciéon de identidad como “el uso de informaciéon personal
para hacerse pasar por otra persona con el fin de obtener un beneficio propio”.
Algunos ejemplos caracteristicos de este tipo de fraude

e Registrar un perfil en una red social con el nombre de otra persona sin su
consentimiento y utilizando datos o imagenes de la victima.

Acceder sin consentimiento a una cuenta ajena para tener acceso a la informacion
alli almacenada.

Acceder sin consentimiento a una cuenta ajena utilizando los datos personales y
haciéndose pasar por el suplantado.

Publicacion sin consentimiento de anuncios o comentarios utilizando el nombre de
un tercero o incluso utilizando sus datos personales para identificarse con terceras
personas a traves, por ejemplo, de correo 0 mensajeria instantanea (Whatsapp).
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Las dos formas principales de suplantacion de identidad entre menores de
primaria (6-12 afios) son:

1. Entrar sin consentimiento en la cuenta de otro menor para:

o Acceder a informacién sensible como puede ser el caso de una foto o un video.

Acosar o desprestigiar a la otra persona (casos de suplantacién de identidad), por
ejemplo, publicando comentarios polémicos o denigrantes que seran vistos por

terceros.

Ganarse la amistad de un menor con el fin de cometer un abuso sexual (casos de
grooming donde el acosador utiliza la usurpacion de identidad para acceder a
cuentas que sirvan de “puente” para facilitar el contacto con la victima).

2. Crear una cuenta para hacerse pasar por otra persona. Aunque esta forma se suele
dar en menores, es uno de los casos mas frecuentemente utilizados para suplantar a
gente famosa.

Parte principal: se formaran grupos de 4 alumnos/as, cada grupo debe aportar 6
formas, medios, lugares, web... en los que su informacion personal pueda hacerse
publica (algunos ejemplos son: redes sociales, mail, mensajes de Whatsapp, juegos
online...). Este ejercicio serda muy breve, dispondran de 5 minutos para trabajar en
grupo. A continuacion, por turnos, un portavoz de cada grupo pondra en comun los
resultados. Con este ejercicio se pretende que reflexionen sobre contextos en los que
pueden tener riesgo de hacer publica informacién y datos personales, para trabajar a

continuacion una serie de preguntas.

Para finalizar la actividad, se realizard un pequefio debate que permita a los alumnos
reflexionar sobre la importancia de preservar sus datos e informacion personal para
prevenir la suplantacién de identidad. Para ello el docente utilizara las siguientes

preguntas:

e ¢Alguna vez habéis facilitado informacibn personal a

desconocidos? ¢ A través de qué medio? ¢ En qué contexto?

e ¢ En alguna ocasion habéis aportado informacién de otra persona a

un desconocido o conocido? ¢ Le habéis pedido permiso?

e 0Os ha causado algun tipo de problema? ¢ Y una fotografia? ¢Y un

video?

e Creéis adecuado que todo el mundo pueda acceder a vuestros

datos e imagenes? ¢Y si es otra persona quien hace esto posible?
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o ¢ Qué podria pasar si otra persona tiene vuestros datos personales

y puede hacerse pasar por vosotros?

Parte final: El docente concluiréa el debate haciendo reflexionar al alumnado sobre las
graves consecuencias que puede tener la suplantacion de identidad y como
preservando nuestra informacién y datos personales podemos prevenir este riesgo. Si

los demds no tienen nuestros datos, no pueden suplantarnos.
1.6.2. Sesioén 2: Adivina quién es

Parte inicial: explicacion en clase como pueden los/as alumnos/as tener un papel
activo para prevenir una situacion de Suplantacion de identidad, es decir cémo pueden
prevenir este riesgo. Para ello utilizar4 la siguiente guia en la que se detalla las

recomendaciones a trasladar a los menores para prevenir la suplantacién de identidad.

Guia para el docente

Los datos personales son aquellos que pueden servir para identificarnos en un
contexto determinado.

Hay que tener en cuenta que, quizas, un dato aislado en un determinado momento o
contexto no es suficiente para identificar a una persona. Sin embargo, si existen otros
datos en otros lugares de la Red y es posible relacionarlos entre si, pueden llegar a
identificar a la persona. En ese caso, la privacidad se puede ver comprometida si
terceras personas usan esa informacion sin nuestro conocimiento con intenciones de
gastarnos una broma, reirse un rato, obtener un beneficio, etc.
Aunque todos los datos personales son importantes, quizas la imagen, nuestra
fotografia, es el que nos identifica con mayor claridad.

Recomendaciones a trasladar a los/as menores para evitar la suplantacién de
identidad

e Limita la difusion voluntaria de datos personales y privados en redes sociales,
juegos online, mensajeria instantdnea, formularios y aplicaciones.

¢ Configura de forma correcta las opciones de privacidad de los diferentes sitios web
que frecuentas.

e Debes ser discretos a la hora de publicar fotografias en la web y, sobre todo, de
gue se debe «pensar antes de publicar» de forma impulsiva para poder valorar las
posibles consecuencias del comportamiento en la red.

e Cuenta con cuentas de usuario diferentes para cada una de las personas que
utilizan el equipo compartido con contrasefias personales para regular el acceso a
éste, cuando compartas ordenador con amigos y sobre todo con desconocidos. De
esta forma, cada usuario podra tener su propio escritorio -con aquellos archivos y
carpetas a los que pueda acceder- de forma que tan solo el usuario administrador,

10
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con permiso para poder administrar las diferentes cuentas, pueda instalar
aplicaciones o modificar aspectos importantes de la configuracion.

e Bloquea las ventanas emergentes.
o Haz uso de los filtros antispam.
¢ Lleva a cabo una adecuada gestion de contrasefias. Modificalas periédicamente.

e Para poder llevar a cabo una buena practica en el uso de servicios tales como el
correo electrénico, las redes sociales, la mensajeria instantdnea o la propia
navegacion no se debe olvidar que no debes acceder a enlaces que resulten
sospechosos. Igualmente se debe tener precaucion con las descargas que se
realizan, desconfiar de remitentes desconocidos en correos y no abrir ficheros
adjuntos sospechosos.

e Asi mismo, algunos indicios que se deben tener en cuenta para sospechar que un
correo electrénico tiene fines maliciosos son:

o Enlaces disfrazados: en este caso, los enlaces en el correo electrénico estaran
presentados de forma que parezcan auténticos.

o “Es urgente que actues”. se debe ser cautelosos con los correos que den
sentido de urgencia, con mensajes tales como: “tu cuenta estd a punto de ser
eliminada”, “tu cuenta debe ser actualizada”, etc. Se trata de un claro ejemplo de
técnica de ingenieria social, al apremiar al lector y dificultar que pueda tomar una
decision razonada.

o Cuenta equivocada: debes estar seguro que los correos llegan a la cuenta
adecuada y a la que se ha facilitado de entre las varias que se pueden tener para ello.
De lo contrario se podria sospechar que se trata de un fraude.

e En el caso de juegos en linea, presta atencion al software del juego utilizando el
programa oficial del mismo y asegurarse también de que los plugins (programas
que se anexan a otros para aumentar sus funcionalidades) que se descarguen
sean realmente oficiales.

e Ten cuidado con los mecanismos de recuperacion de contrasefas. En este sentido
hay que tener presente que se deben establecer preguntas secretas que
solamente sean conocidas por la propia persona como medida de seguridad.

e Bloquear el ordenador y cerrar las sesiones al terminar de usar el equipo como
medida para “cerrar la puerta” a cualquier persona ajena al mismo.

e Ten cuidado con las conexién en ordenadores publicos y las redes WiFi gratis.
e Instala y habilita un cortafuegos en tu equipo.

e Actla con cautela ya que no todos los datos que se encuentran en la web han de
ser ciertos.

e Establece una contrasefia para el bloqueo de la pantalla del teléfono.

11
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Parte principal: El docente leera al alumnado el siguiente texto:

Los datos personales son todos aquellos datos que pueden permitir la identificacion de
una persona: nombre, apellidos, DNI, teléfono, domicilio, direccion de email y la propia
imagen que, en muchos casos, es el dato que mas facilimente permite una
identificacion.

Otras personas que no conocemos nos pueden identificar a través de la informacion

que existe sobre nosotros en Internet.

Se dividira la clase en 4 grupos. Cada alumno escribira una serie de datos personales
dos veces, en las dos mitades diferentes de una hoja, que luego separara. Una de las
partes la entregara al docente y la otra la conservard ocultando su contenido. La

informacion que deben incluir en la hoja es la siguiente:
a. Los/as alumnos/as del grupo 1 escribiran: nombre, apellidos y teléfono.

b. El grupo 2: domicilio, direccion de e-mail, descripcion de una mancha de

nacimiento.
c. Elgrupo 3: nombre de tus padres, color de tu pelo y tu deporte favorito.

d. El grupo 4: ultimas vacaciones, mufieco preferido de la infancia y tu ropa

preferida.

Como si de un sorteo se tratara, se van sacando cada una de estas mitades, se leen
en voz alta los datos personales y se trata de adivinar a qué persona de la clase
pertenecen. De esta forma, se puede comprobar que algunos datos, en ciertos
contextos, permiten facilmente reconocer a una persona (grupos 1 y 2). Por el
contrario hay datos que dificultan mas la identificacién de la persona (grupos 3y 4). El
docente relacionara este ejercicio con la posibilidad de que suplanten la identidad de

una persona si facilitamos una u otra informacién en Internet.

Parte final: por grupos (pueden ser los mismos que para el ejercicio anterior) el
alumnado deberd disefar y realizar un cartel de anuncio dirigido a menores de su
edad, en el que refleje con texto e imagenes recomendaciones para prevenir la
suplantacion de identidad. Los anuncios se realizaran con cartulinas y rotuladores y se

expondran en clase.

12
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1.7. EVALUACION

Para comprobar que los objetivos planteados han sido alcanzados por el alumnado, el
docente se basara en la observacion, la ejecucién de las actividades, la realizacion del
mural y la participacion en el debate.

Los criterios que deben contemplar en la evaluacién son los siguientes:
Los/as alumnos/as conocen:
e Qué es la suplantacion de identidad y la identidad digital.
e Qué es un robo o usurpacion de identidad.
e Las distintas técnicas de suplantacion de identidad
¢ Recomendaciones para la prevencion de la suplantacion de identidad.
e Estrategias de realizar una navegacion segura en Internet.
Los/las alumnos/as desarrollan:

e Una actitud critica y de denuncia ante una situacion de suplantacion de
identidad.

e Una actitud de empatia ante la victima de una situacién de suplantacion de
identidad.

Los/as alumnos/as diferencian:

e Qué datos sirven para identificarlos y por tanto es peligroso compartirlos y
facilitarlos a desconocidos, ya que podrian derivar en una suplantacion de
identidad.

1.8. DOCUMENTACION DE APOYO
Los siguientes recursos son de utilidad para ampliar el conocimiento sobre la
suplantacion de identidad:

Monografico de suplantacién de identidad

Marco teorico de referencia para sensibilizar sobre los riesgos de la suplantacion de
identidad y ofrecer pautas a padres, madres, tutores y educadores para su prevencion

entre los menores, asi como mecanismos de actuacion en caso de producirse.

Disponible en el portal de Chaval.es: http://www.chaval.es

13
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Curso en linea Seguridad TIC y Menores

Curso de 30 horas de duracion bajo metodologia MOOC (Massive Online Open
Course - Curso en linea masivo y abierto-) dirigido a padres y educadores. Sensibiliza
sobre los riesgos a los que se enfrentan los menores en el uso de Internet y las
nuevas tecnologias, ofreciendo estrategias, pautas y recomendaciones para su
prevencién y respuesta en caso de producirse un incidente. Contiene un médulo

exclusivo de suplantacion de identidad.

Disponible en: http://www.chaval.es

14
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UNIDAD DIDACTICA Il CUANDO SOY VICTIMA DE
SUPLANTACION DE IDENTIDAD ¢ QUE PUEDO HACER?

2.1.

FICHA RESUMEN

)} ¥

Dar pautas sobre cémo actuar ante un caso de suplantacién de identidad.
Aprender a identificar una suplantacion de identidad.

Competencias digitales: de informacion, en comunicacién y de seguridad.
Competencias basicas: en comunicacién linglistica, en el conocimiento y la interaccién con el
mundo fisico, de autonomia e iniciativa personal, social y ciudadana y para aprender a aprender.

Conceptuales:

o Conceptualizacion del grooming como delito.

o Repaso de conceptos de la unidad didactica primera: identidad digital, suplantacion de
identidad, robo o suplantacion de identidad.

Procedimentales:

o Identificacion o reconocimiento de una suplantacion de identidad.

o Pautas para actuar frente a una suplantacion de identidad.

Actitudinales:

o Desarrollo de actitud de cautela, precaucién y desconfianza ante posibles indicios de
suplantacion de identidad.

o Confianza de comunicacion a un adulto responsable frente a una posible suplantacion de
identidad.

o Actitud de denuncia frente a una posible suplantacién de identidad.

Temporalizacién: 2 sesiones (de 45 minutos cada una).
Metodologia basada en conocimientos previos, activa, participativa, experiencial y constructiva.
Recursos didacticos: pizarra, ordenador, papel, boligrafos, proyector.

Sesion 1. ¢ COmo sé si me han suplantado?
Sesion 2. Han suplantado mi identidad, ¢ahora qué hago?

Métodos de evaluacion: participacién, observacioén y actividad de evaluacion.

Criterios de evaluacion:

o Los alumnos conocen cOmo reconocer si se estan haciendo pasar por ellos en Internet.
o Los alumnos conocen cédmo se siente una persona a la que han suplantado su identidad.
o Los/as alumnos/as reflexionan.

o Los alumnos conocen como actuar ante una suplantacion de identidad.

Monografico de Suplantacion de Identidad.
Curso en linea Seguridad TIC y Menores.
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2.2. OBJETIVOS DIDACTICOS

En la siguiente unidad didactica se abordaran los siguientes objetivos:

Dar pautas sobre cémo actuar ante un caso de suplantacion de
identidad:

o Aprender a identificar una suplantacion de identidad.
o Actuar ante una suplantacion de identidad.

o Buscar ayuda entre una suplantacién de identidad.

2.3. COMPETENCIAS

Esta unidad didactica permite al alumnado participante trabajar las competencias

digitales tomando como referencia las del “Marco Comun de la Competencia Digital

Docente” (INTEF: Ministerio de Educacion, Cultura y Deporte):

a. Competencia de informacién: el alumnado recibird instruccién sobre cémo

navegar y buscar informacién en Internet para actuar frente al riesgo que
supone la suplantacion de identidad, aplicando un criterio de filtrado, evaluando

la informacién hallada y aplicando un sentido critico.

Competencia en comunicacion: el alumnado se entrenara en el desarrollo de

habilidades para interaccionar con las nuevas tecnologias, con el objetivo de
compartir informacion y contenidos de forma adecuada, siendo critico con la
informacioén que encuentre, evitando de este modo el riesgo que supone que
otros accedan a informacion y datos que podrian llevar a una suplantacion de
identidad.

Competencia de sequridad: el alumnado recibird informaciéon sobre cémo

protegerse de los riesgos que suponen la suplantacion de identidad.

Esta unidad didactica permite trabajar con el alumnado participante las siguientes

competencias basicas establecidas en la Ley Organica 2/2006, de 3 de mayo, de

Educacion:

a. Competencia en comunicacion linglistica: el alumnado conocera el lenguaje

especifico relacionado con la suplantacion de identidad. Incluyendo el uso del
lenguaje no solo para describir, sino interpretar, representar, comprender,
construir conocimiento, asi como la autorregulacibn de pensamiento,

emociones y conducta.
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Competencia _en el conocimiento vy la interacciéon con el mundo fisico: el

alumnado entrenaré la habilidad para interactuar con el mundo fisico, en los
aspectos generados por la accibn humana, previniendo en todo momento una
suplantacion de identidad, posibilitando la comprensién de sucesos, la
prediccion de consecuencias y la actividad dirigida a la mejora y preservacion
de las condiciones de vida propia y de los demas.

Competencia de autonomia e iniciativa personal: el alumnado recibira

informacién para desenvolverse adecuadamente y de forma independiente

para prevenir los riesgos provocados por una suplantacion de identidad.

Competencia social v ciudadana: el alumnado reflexionara sobre la realidad

social en la que vivimos, empleando el juicio ético basado en valores y buenas
practicas. Se fomentara la actuacién del alumnado bajo criterio propio, siempre

orientado a la mejora de la convivencia.

Competencia_para _aprender_a_aprender: con la metodologia empleada se

pretende que el alumnado disponga de habilidades para iniciarse en su propio
aprendizaje y que sea capaz de continuar aprendiendo de forma cada vez méas
eficaz y autébnoma frente a evitar compartir informacién y datos personales en

diferentes situaciones y contextos que pueda encontrar a lo largo de su vida.

2.4. CONTENIDOS

Conceptuales:

o Repaso de conceptos de la unidad didactica primera: identidad digital,
suplantacion de identidad, robo o suplantacién de identidad.

Procedimentales:
o Identificacion o reconocimiento de una suplantacion de identidad.
o Pautas para actuar frente a una suplantacion de identidad.
Actitudinales

o Desarrollo de actitud de cautela, precaucion y desconfianza ante posibles

indicios de suplantacion de identidad.

o Confianza de comunicacion a un adulto responsable frente a una posible

suplantacion de identidad.

o Actitud de denuncia frente a una posible suplantacién de identidad.
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o Fomento de la autonomia y la responsabilidad del menor para comunicar

y denunciar una posible suplantacion.

2.5. METODOLOGIA

No debe tratarse de una clase magistral sino que la metodologia debe ser activa,
experiencial y participativa en todo momento y muy interactivo entre profesor y
alumno, fomentando el dialogo y el aprendizaje constructivo mediante actividades
ludicas.

La unidad didactica se llevara a cabo en dos sesiones, con una hora lectiva de
duracién cada una. El orden de las actividades es recomendable que se mantenga, ya
gque cada una se estructura en una parte inicial de introduccién y conceptualizacion del
riesgo, una parte principal en la que se desarrolla la actividad y una parte final en la

que el docente realizara las conclusiones.

Se utilizarén recursos didacticos como el debate grupal, el Brainstorming, trabajo en
grupo, reflexién grupal y el juego, adaptados siempre al grupo de edad al que nos
dirigimos.
Para desarrollar la unidad did4ctica sera necesario el siguiente material:

e Pizarra o papelografo.

e Rotuladores.

o Folios.

e Post-it.

e Material que cada alumno/a tenga habitualmente en su pupitre.
2.6. ACTIVIDADES
Las actividades que se van a realizar en esta unidad didactica se estructuran en
sesiones del siguiente modo:
2.6.1. Sesion 1: ¢,COmo sé si me han suplantado?
Parte inicial: en primer lugar es necesario que el docente comience haciendo un
Brainstorming o tormenta de ideas para hacer un repaso de los conceptos explicados
en la unidad didactica 1 de primaria de suplantacion de identidad. (Si no se ha
realizado la unidad 1 de primaria de suplantacion de identidad es necesario realizar

una breve explicacién con los contenidos incluidos en la parte inicial de la actividad 1

de dicha unidad didactica).
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Para ello el docente introducira la lluvia de ideas con preguntas como las siguientes:

¢ Recordais en qué consiste el riesgo de suplantacion de identidad?
¢ Recordais como pueden suplantar vuestra identidad?

¢Os acordais de qué técnicas podéis utilizar para prevenir la
suplantacion de identidad?

Parte principal: a continuacion el docente pedira a la mitad de los/as nifios/as de la
clase que salgan al pasillo, la otra mitad de la clase ocupara cada uno un lugar que no
es el suyo e intentara dejar algun rastro, alguna huella de que ha estado haciéndose
pasar por el otro/a compafiero/a. Algunas huellas seran mas evidentes y otras mas
dificiles de encontrar. Por ejemplo: realizaran un ejercicio en una libreta, cambiaran el
estuche de bolsillo en la mochila, usurparan un boligrafo, escribirdn en una libreta en
un color que no es el habitual... cualquier acto que suponga haber suplantado la

identidad del/a otro alumno/a.

Acto seguido los/as alumnos/as del pasillo pasaran a sus pupitres y dispondran de 10
minutos para revisar sus cosas y averiguar qué rastro ha dejado el suplantador de
identidad.

Seguidamente cada alumno/a pondra en comun qué tipo de suplantaciéon ha sufrido,

como se ha sentido, qué consecuencias podria tener, etc.

El docente hara una breve comparacion con la suplantacién de identidad en la red,
realizando una reflexién con el alumnado. Podria guiarla con preguntas del tipo: ¢qué
consecuencias podria tener una suplantacion en la red? ¢ Cémo os dariais cuenta de

que habéis sufrido una suplantacion de la identidad en Internet?

Parte final: para concluir la actividad el docente presentara al alumnado la informacién
sobre como podemos saber que hemos sufrido una suplantacion de identidad. Para

ello puede utilizar como referencia el siguiente esquema:
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Guia para el docente

¢ Coémo podemos saber que hemos sufrido una suplantacion de identidad?

Entre los indicios que los menores tienen para detectar que han sufrido una
suplantacion de identidad se encuentran:

. Accesos 0 usos andémalos de las cuentas.

Inminente desactivacion o activacion de algun servicio.

Cambio en el estado de los juegos online.

2.6.2. Sesion 2: Han suplantado mi identidad, ¢ahora qué hago?

Parte inicial: el docente iniciara la actividad realizando una exposicion como
recordatorio de la sesion anterior, haciendo hincapié en cémo podemos comprobar

gue hemos sufrido una suplantacién de identidad.

Parte Principal: el docente dividira al grupo clase en grupos de 4 o 5 alumnos/as.
Cada grupo debe hacer una lluvia de ideas sobre qué hacer si sufren una suplantaciéon
de identidad, teniendo en cuenta que en la sesion anterior lo han sufrido en primera
persona. Seran validas aportaciones sobre qué hacer ante una suplantacion de
identidad en red o fuera de ella. Las diferentes aportaciones que generen deben
anotarlas cada una en un post-it que el docente les repartira (de color diferente a cada
grupo) y a continuacién pegarlos en la pizarra. Para hacer la dinAmica mas divertida se
puede dar un tiempo de 10 o 15 minutos en los que cada grupo debe aportar el
maximo de mecanismos de respuesta posibles y segun los vayan generando iran

pegandolos en la pizarra.

Finalizado el tiempo, un portavoz de cada grupo leera y explicara las propuestas de su
grupo, se puntuara la actividad a modo de juego, recibiendo un punto por cada
propuesta original y diferente del resto y 0,5 por cada propuesta valida, pero que se

repita con el resto de grupos.

Parte final: como conclusion el docente anotara en la pizarra todos los mecanismos de
respuesta aportados entre todos los grupos y a continuacion completara la explicacién

con las recomendaciones que se plantean en la siguiente guia.
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Guia del docente

En caso de ser victimas de suplantacion de identidad tenemos que conocer:

e Denunciar ante la plataforma o el servicio a través del cual haya tenido lugar,
notificando esta situacion a la red social o sistema implicado para solicitarles que
tomen las medidas necesarias para restaurar el nivel de seguridad anterior a la
suplantacion de identidad.

En caso de denuncia, es necesario recopilar todas las pruebas y evidencias
relacionadas con la suplantacion de identidad producida en el menor.

Contactar con los buscadores que estan enlazando a esa informacién para evitar
la indexacion a la misma.

Denunciar el caso a la agencia de proteccion de datos.

Como medida de seguridad, seria conveniente cambiar todas las contrasefias que
piense le hayan podido interceptar (Ej.: Redes sociales, correo electrénico, etc.), y
en la medida de lo posible, tratar de deshacer lo que haya realizado el agresor en
nuestro nombre.

En caso de requerir denunciar un caso de suplantacion de identidad en menores
ante los cuerpos de seguridad del estado, se deben conocer los siguientes grupos
especializados:

oPolicia Nacional (Brigada de Investigacion Tecnoldgica): www.policia.es/bit
Correo electrénico (consultas genéricas): delitos.tecnologicos@policia.es Correo
electrénico (pornografia infantil): denuncias.pornografia.infantil@policia.es Teléfonos:
915.822.751/752/753/754/75

oGuardia Civil (Grupo de Delitos Telematicos)
www.gdt.guardiacivil.es/webgdt/home_alerta.php. Teléfono: 900.101.062 (Oficina de
atencion al ciudadano)

2.7. EVALUACION

Para comprobar que los objetivos planteados han sido alcanzados por el alumnado, el
docente se basara en la observacién, la ejecucién de las actividades y la participacion

en las reflexiones en grupo.
Los criterios que deben contemplar en la evaluacion son los siguientes:
Los/as alumnos/as saben:

e Cobmo reconocer si se estan haciendo pasar por ellos en Internet.

e Detectar una suplantacion a través de cambios en los juegos online, usos

andémalos de sus cuentas, desactivacion o activacion de algin servicio.

Los/las alumnos/as vivencian de forma experiencial:
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e Cbmo se siente una persona a la que han suplantado su identidad y lo exponen

a los demas.
Los/as alumnos/as reflexionan:

e Sobre la importancia de dirigirse a un adulto responsable para comentar la
posibilidad de que hayan sufrido una suplantacién de identidad.

Los/as alumnos/as desarrollan:

e Confianza para denunciar y/o comunicar a un adulto una posible suplantacion
de identidad.

Los/as alumnos/as tienen pautas para actuar frente a una suplantacién de identidad,

saben que:
e Deben denunciar a un adulto.

o Es conveniente recopilar todas las pruebas y evidencias relacionadas con la

suplantacion.
o Deben cambiar todas las contrasefias que haya interceptado el suplantador.
2.8. DOCUMENTACION DE APOYO

Los siguientes recursos son de utilidad para ampliar el conocimiento sobre la

suplantacion de identidad:

Monografico de suplantacion de identidad

Marco tedrico de referencia para sensibilizar sobre los riesgos de la suplantacién de
identidad y ofrecer pautas a padres, madres, tutores y educadores para su prevenciéon

entre los menores, asi como mecanismos de actuacion en caso de producirse.

Disponible en el portal de Chaval.es: http://www.chaval.es

Curso en linea Seguridad TIC y Menores

Curso de 30 horas de duracion bajo metodologia MOOC (Massive Online Open
Course - Curso en linea masivo y abierto-) dirigido a padres y educadores. Sensibiliza
sobre los riesgos a los que se enfrentan los menores en el uso de Internet y las
nuevas tecnologias, ofreciendo estrategias, pautas y recomendaciones para Ssu
prevencion y respuesta en caso de producirse un incidente. Contiene un médulo

exclusivo de suplantacion de identidad.

Disponible en: http://www.chaval.es
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