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1. UNIDAD DIDACTICA I: LOPD Y LA IMAGEN

1.1. FICHA RESUMEN

-

g
- =

e Conceptualizar de la gestion de la privacidad. Conceptos basicos para abordar el tema.
e Trabajar la gestién de la privacidad en Internet.

e Competencias digitales: de informacion, en comunicacion y de seguridad.
e Competencias basicas: en comunicacion linglistica, en el conocimiento y la interaccién con el mundo
fisico, de autonomia e iniciativa personal, social y ciudadana y para aprender a aprender.

e Conceptuales:

o Datos personales.

o Ley Organica de Proteccion de Datos (LOPD).

o Privacidad, intimidad y derecho de imagen.
e Procedimentales:

o Desarrollo de habilidades que permitan la proteccién de nuestros datos en Internet y las redes sociales.
e Actitudinales:

o Sensibilizar al alumnado acerca de la importancia de llevar a cabo una adecuada gestion de nuestra

privacidad.

e Temporalizacion: 2 sesiones (de 45 minutos cada una).
e Metodologia basada en conocimientos previos, activa, participativa, de interaccion.
e Recursos didacticos: debate, reflexion y exposicion en grupo.

e Sesién 1. Conocimientos previos / Busqueda en Internet / Explicacion tedrica.
e Sesion 2. Debate / Brainstorming.

e Métodos de evaluacidn: participacion, observacién y actividad de evaluacion.
e Criterios de evaluacion:
o Elalumnado sabe qué son datos personales y cdmo hacer uso de ellos para controlar su privacidad.
o El alumnado conoce qué es la LOPD, qué son los derechos “ARCQO” y qué dice el articulo 18 de la
Constitucién Espafiola.
o El alumno es consciente de qué es la privacidad en Internet y qué es el derecho de imagen y a la
intimidad.
o El alumnado analiza y reflexiona sobre situaciones cotidianas relacionadas con la publicacién y el
compartir informacion, que pertenecen a su dia a dia y como gestionar la privacidad en esos casos.
o El alumnado identifica el uso adecuado y responsable de las nuevas tecnologias y la gestion de la
privacidad con la prevencion de diferentes riesgos TIC.
o El alumnado conoce las recomendaciones para una adecuada gestion de la privacidad y la identidad
digital.

e Monografico de Gestion de la Privacidad e Identidad Digital.
e Curso en linea Seguridad TIC y Menores.
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1.2. OBJETIVOS DIDACTICOS

El abordaje del uso correcto de las nuevas tecnologias, a tratar en el desarrollo de la

presente unidad didactica, permitird alcanzar los siguientes objetivos por parte del

alumnado participante:

Conceptualizar de la gestién de la privacidad. Conceptos basicos para abordar

el tema.

o Conocer qué son los datos personales.

o Saber qué datos personales debemos facilitar, cuales no y a quién.
Trabajar la gestiéon de la privacidad en Internet.

o Adquirir habilidades que permitan proteger nuestra intimidad y datos

personales en la red e Internet.

o Sensibilizar sobre el respeto al derecho a la intimidad de otras personas
con especial cuidado en el tratamiento de las imagenes, asi como en la

importancia de gestionar adecuadamente nuestra privacidad.

1.3. COMPETENCIAS

Las Esta unidad didactica permite al alumnado participante trabajar las competencias

digitales tomando como referencia las del “Marco Comun de la Competencia Digital

Docente” (INTEF: Ministerio de Educacion, Cultura y Deporte):

a. Competencia de informacién: el alumnado sera capaz de gestionar su

informacién y datos personales en la red, preservando su privacidad, asi como

con la informacién y datos personales procedentes de terceros.

Competencia _en comunicacion: el alumnado desarrollard habilidades de

interaccion a través de diversos dispositivos y aplicaciones digitales, con el
objetivo de entender cémo se distribuye, presenta y gestiona la comunicacion
digital, siendo critico con la informacion que encuentre sobre la vulneracion de

la privacidad y la falta de proteccion de datos de caracter personal.

Competencia de seqguridad: el alumnado sera capaz de protegerse de los

riesgos que supone la vulneracién de la privacidad, tanto de los riesgos
relacionados con la proteccién de la informacion, datos personales, proteccion
de la identidad digital, estableciendo medidas de seguridad y favoreciendo el

uso responsable, seguro y critico.
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Esta unidad didactica permite trabajar con el alumnado participante las siguientes

competencias basicas establecidas en la Ley Orgénica 2/2006, de 3 de mayo, de

Educacion:

a.

Competencia _en comunicacién _linguistica: el alumnado aprendera los

conceptos relacionados con gestiéon de la privacidad, identidad digital y huella
digital. Incluyendo el uso del lenguaje para hacer un buen uso de datos e
informacion personal propios y de terceros.

Competencia social v ciudadana: el alumnado reflexionara sobre la realidad

social en la que vivimos, empleando el juicio ético basado en valores y buenas
practicas. Se fomentara la actuacion del alumnado bajo criterio propio, siempre

orientado a la mejora de la convivencia.

Competencia_para_aprender a aprender: con la metodologia empleada se

pretende que el alumnado disponga de habilidades para iniciarse en su propio
aprendizaje y despertar su autonomia para continuar aprendiendo y llevando a

cabo una adecuada gestién de su privacidad y la de los demas.

Competencia de autonomia e iniciativa personal: el alumnado recibira

informacion para desenvolverse adecuadamente y de forma independiente
para actuar frente a los riesgos provocados por una inadecuada gestion de la

privacidad.

Competencia en el conocimiento vy la interaccién con el mundo fisico: el

alumnado entrenara la habilidad para interactuar con el mundo fisico, en los
aspectos generados por la accibn humana, como la gestion de la privacidad,
posibilitando la comprension de sucesos, la prediccién de consecuencias y la
actividad dirigida a la mejora y preservacion de las condiciones de vida propia y

de los demas.

1.4. CONTENIDOS

Conceptuales:
o Datos personales.
o Ley Orgénica de Proteccion de Datos (LOPD).
o Privacidad, intimidad y derecho de imagen.

Procedimentales:
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o Desarrollo de habilidades que permitan la proteccion de nuestros datos

en Internet y las redes sociales.
e Actitudes:

o Sensibilizar al alumnado acerca de la importancia de llevar a cabo una
adecuada gestion de nuestra privacidad.

1.5. METODOLOGIA

Esta unidad didactica se compone de una serie de actividades programadas para

realizar en dos sesiones. Se recomienda que se realicen en el orden establecido.

La metodologia empleada, serd dinAmica y flexible, asi como muy participativa,
fomentando la interaccién de los alumnos/as con el docente y resto de comparieros/as
con objeto de aclarar sus posibles dudas y afianzar sus conocimientos. De la misma
forma, se potenciara la autonomia personal de los alumnos y alumnas para tomar
decisiones y desarrollar habilidades que les permitan tomar decisiones frente a

posibles situaciones de vulneracién de su privacidad.

La explicacion de los conceptos tedricos se trabajara a posteriori, con el objetivo de
que el alumnado construya el conocimiento, basandose en un aprendizaje significativo

y constructivo.

Esta unidad didactica se basa en los conocimientos previos del alumnado, con el

objetivo de que el aprendizaje sea significativo.
e Pizarra o papelografo.
e Fichas incluidas en las actividades.
e Ordenadores con conexion a Internet.
1.6. ACTIVIDADES
Las actividades que se van a realizar en esta unidad didactica se estructuran de la
siguiente manera.
1.6.1. Sesion 1: Conocimientos previos / Busqueda en Internet / Exposicion

tedrica

Actividad 1. En primer lugar, el docente sondeara qué sabe el alumnado sobre
privacidad, al objeto de recabar informacién sobre sus conocimientos previos sobre el
tema. Se puede hacer en formato debate de modo que trabajando con todo el grupo

de clase el docente invite a participar a todos los participantes. El docente anotara en
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pizarra o rota-folios las concusiones. Este ejercicio permitira al docente, por una parte
saber el conocimiento previo del alumnado en relacion a gestion de la privacidad y por
otra parte que el aprendizaje sea significativo para el alumnado.

Seguidamente explicara el concepto de privacidad en Internet, apoyandose en la

siguiente guia.

Actividad 2. A continuacion se formaran grupos de 3 personas que tendrdn que
buscar en Internet cada una de las respuestas. Los resultados se compararan con los
conceptos previos que ellos tenian vy la informacién hallada en Internet, guiandoles

hacia una reestructuraciéon del conocimiento.

¢Qué es un dato personal?

¢, Qué es LOPD?

¢ Qué son los derechos “ARCO”?

¢ Qué dice el articulo 18 de la Constitucién Espafiola?
¢Qué es un derecho de imagen?

¢ Qué es privacidad?

¢Qué derecho alaintimidad?

Actividad 3. El docente podra apoyarse para concluir la definicion de cada concepto

en la siguiente guia del docente.

Guia del docente

¢Qué es la “privacidad”?

Privacidad: “Ambito de la vida privada que se tiene derecho a proteger de cualquier
intromision”.
La privacidad en Internet se refiere al control de la informacion que posee un usuario

gue se conecta a la Red, interactuando por medio de diversos servicios en linea con
los que intercambia datos durante la navegacion.

La privacidad debe entenderse como “un tesoro” que se comparte con los mas
cercanos y no se deja al alcance de personas desconocidas o0 ajenas a nuestra
confianza. Por ello, llevar a cabo una buena gestion de la privacidad es muy
importante para evitar problemas y estafas ya que los datos personales no solo dicen
el nombre y el domicilio, sino que ademas definen a la persona, mostrando aficiones,
gustos, tendencias o creencias. Si no se protege esa informacién, puede ser usada de
forma fraudulenta.

Son datos personales: el nombre y apellidos, el DNI, una fotografia, la direccion, el

numero de teléfono, la voz...
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Los datos personales lo dicen todo de uno: quién es, donde vive, qué hace, qué le
gusta...

Toda persona tiene derecho a la proteccidon de sus datos de caracter personal, es
decir, tiene derecho a decidir sobre quién tiene datos personales suyos y a saber para
gué los usan una organizacién y deben siempre informar de como modificarlos o cémo
borrarlos de sus ficheros de datos.

Los derechos para proteger los datos personales de cualquier persona, mayor o menor
de edad, se conocen como derechos “ARCO”; derechos a Acceso, Rectificacion,
Cancelacién y Oposicién.

La LOPD establece que los datos personales de los menores de 14 afios sélo pueden
ser tratados por terceras personas con el consentimiento de los padres o tutor legal.

Confidencialidad: implica que la informacién tan so6lo podra ser accesible a aquellas
entidades o personas autorizadas a las que el usuario dé su consentimiento. Asi, y
especialmente en las redes sociales, este estandar resulta de vital importancia porque

un mal uso de la informacién podria traer graves consecuencias en la vida de las
personas.

Integridad: la informacion que aparece en la red s6lo puede ser modificada por las
entidades o personas autorizadas.

Autenticacién: es necesario establecer mecanismos de verificacién de la identidad
digital de las personas y entidades en la red para poder controlar que el usuario sea
realmente quién dice ser.

La Constitucion Espafiola de 1978 al enumerar, en el capitulo 1ll del Titulo I, los
principios rectores de la politica social y econdmica, hace mencion en primer lugar a la
obligacion de los Poderes Publicos de asegurar la proteccién social, econémica y
juridica de la familia y dentro de ésta, con caracter singular, la de los menores.
Ademas, La Constitucion, en su articulo 18.4 dispone que "La Ley limitara el uso de la
informatica para garantizar el honor y la intimidad personal y familiar de los ciudadanos
y el pleno ejercicio de sus derechos” aqui también se incluyen a los menores.

1.6.2. Sesion 2: Debate / Brainstorming

Actividad 1. Para realizar esta actividad la clase se dividira en dos grupos (grupo 1y
grupo 2) y se situaran (en la medida de lo posible) fisicamente enfrentados. Se trata de
realizar un debate con dos puntos de vista contrarios. Cada enunciado de los que se
plantean a continuacién se debatird 5 minutos, el docente serd el moderador/a del
debate. El docente planteara una serie de situaciones practicas, con la finalidad de
que el alumnado indique si se respeta el derecho a la intimidad en las mismas. Para
ello el grupo 1 siempre defendera que si respeta el derecho a la intimidad y el grupo 2
defendera que no respeta el derecho a la intimidad. Deberan presentar todos los
argumentos posibles. Después de cada debate el docente hara una pequefia

conclusion indicando si cada situacion realmente respeta o no la privacidad:
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¢ Miamigo se hace un Selfie y me lo envia, yo lo retoco y lo paso a un grupo en el
gue mi amigo esta incluido.

e En una Web, para darte de alta, te solicita que le facilites los siguientes datos:
Nombre y Apellidos, fecha de nacimiento, email, creencias religiosas e ideales
politicos.

e Saco una fotografia a mi hija con mi movil.

e Un amigo ha publicado en su perfil, en el que tiene agregados a 350 amigos, de
los cuales 300 son amigos mios también, una fotografia mia sin pedirme permiso.

e En la hora del recreo, una chica de primaria tropieza y se cae. La grabo con el
mévil y subo el video a Internet para que mis comparieros lo puedan ver.

¢ Recibo una fotografia por Whatsapp de un compafiero en postura graciosa con un
mensaje de “Pasala” y la reenvio.

Su objetivo sera conseguir la deliberacién por parte del alumnado y poder extraer

conclusiones:
o Debemos conocer las leyes para no cometer delitos.

¢ Debemos conocer nuestros derechos y los de los demas y respetarlos.

Guia del docente

El Boletin Oficial del Estado ha publicado, el pasado mes de noviembre de 2014, el
Cddigo del Derecho al Olvido. Con esta publicacion los ciudadanos podran saber qué

actuaciones deben llevar a cabo para eliminar informacién, datos personales de
Internet y saber en qué condiciones tienen derecho a desaparecer de la red. En el
punto nimero 29 del Cédigo del Derecho al olvido, se podra leer todo lo referido a los
menores.

Actividad 2. Brainstorming (tormenta de ideas) sobre qué podemos hacer para
proteger nuestra intimidad y datos personales en Internet. Se anotardn las
conclusiones en la pizarra o rota-folio, se hara referencia a las conclusiones del debate
de la actividad anterior. EI docente contara con el apoyo de la siguiente guia para

completar las aportaciones del alumnado.

10
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Guia para el docente

Recomendaciones para una adecuada gestién de la privacidad y la identidad

digital

e No debemos hacer publica la informacion personal. Es necesario usar el sentido

comun tanto en la vida real como en Internet. Lo que no hacemos en la realidad

tampoco debemos hacerlo en la Red.

Debemos guardar nuestras cosas en privado y compartirlas con las personas que

conocemos. Es importante diferenciar un amigo o amiga en la vida real de un

contacto en Internet.

Hay muchas personas que se dedican a recoger informacion en Internet para

hacer dafio, asi que hay que tener mucho cuidado, y si el alumno/a tiene dudas, es

importante recordarle que siempre puede consultarlo a un adulto de confianza.

1.7. EVALUACION

Para la evaluacion de esta unidad didactica tendremos en cuenta los conocimientos

adquiridos por el alumnado, atendiendo a los siguientes criterios:

El alumnado sabe qué son datos personales y cémo hacer uso de ellos para

controlar su privacidad.

El alumnado conoce qué es la LOPD, qué son los derechos “ARCO” y qué dice

el articulo 18 de la Constitucion Espafiola.

El alumno tiene consciencia de qué es la privacidad en Internet y qué es el

derecho de imageny a la intimidad.

El alumnado analiza y reflexiona sobre situaciones cotidianas relacionadas con
la publicacion y el compartir informacion, que pertenecen a su dia a dia 'y como

gestionar la privacidad en esos casos.

El alumnado identifica el uso adecuado y responsable de las nuevas
tecnologias y la gestion de la privacidad con la prevencion de diferentes riesgos
TIC.

El alumnado conoce una serie de recomendaciones para una adecuada gestion

de la privacidad y la identidad digital.

Para la evaluacion de cada uno de estos aspectos, el docente utilizara la observacion

directa del trabajo en equipo del alumnado y la calidad de la tormenta de ideas de la

11
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actividad final a modo de conclusiéon y fijacion de conceptos, procedimientos y

actitudes trabajados en toda la unidad didactica.

1.8. DOCUMENTACION DE APOYO

Los siguientes recursos son de utilidad para ampliar el conocimiento sobre la gestion
de la privacidad e identidad digital.

Monografico de gestion de la privacidad e identidad digital.

Marco tedrico de referencia para aprender y transmitir la importancia de que los
menores gestionen su visibilidad, reputacion y privacidad en la red, asi como su huella

digital en internet.

Disponible en el portal de Chaval.es: http://www.chaval.es
Curso en linea Seguridad TIC y Menores

Curso de 30 horas de duracion bajo metodologia MOOC (Massive Online Open
Course - Curso en linea masivo y abierto-) dirigido a padres y educadores. Sensibiliza
sobre los riesgos a los que se enfrentan los menores en el uso de Internet y las
nuevas tecnologias, ofreciendo estrategias, pautas y recomendaciones para Ssu
prevencion y respuesta en caso de producirse un incidente. Contiene un maddulo

exclusivo de Gestion de la privacidad e identidad digital.

Disponible en: http://www.chaval.es

12
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A

2.  UNIDAD DIDACTICA II: DEJANDO HUELLA

2.1. FICHA RESUMEN

‘e T

Conceptualizar el riesgo con la definicién de algunos conceptos claves.
Desarrollar una conducta preventiva ante el riesgo de una inadecuada gestion de la privacidad.

Competencias digitales: de informacién, en comunicacion y de seguridad .
Competencias basicas: en comunicacion linglistica, en el conocimiento y la interaccién con el mundo
fisico, de autonomia e iniciativa personal, social y ciudadana y para aprender a aprender.

Conceptuales:

o Conceptos de identidad digital y huella digital.

o Concepto de reputacion online.

Procedimentales:

o Recomendaciones para desarrollar una adecuada reputacion online.

Actitudinales:

o Desarrollo de una actitud preventiva ante las consecuencias que nuestra conducta presente en Internet
puede tener en un futuro.

Temporalizacién: 2 sesiones (de 45 minutos cada una).
Metodologia basada en conocimientos previos, activa, participativa, de interaccién y construccion.
Recursos didacticos: debate, reflexién en grupo y estudio de caso préctico.

Sesién 1: Analisis del caso / Debate.
Sesion 2: Lluvia de ideas sobre consecuencias en la Red / Explicacion teérica: recomendaciones para
gestionar la huella digital.

Métodos de evaluacion: participacion, observacion y actividad de evaluacion.

Criterios de evaluacion:

o El alumnado sabe diferenciar entre los conceptos de identidad digital, huella digital y reputacién online.

o Elalumnado es consciente de la importancia de generar una huella positiva en la red y de la durabilidad
de la misma.

o Elalumnado conoce qué pautas debe seguir para desarrollar una adecuada reputacion online.

o El alumnado reflexiona sobre las consecuencias de sus actos en Internet con perspectiva a medio y
largo plazo.

Monografico de Gestion de la Privacidad e Identidad Digital.
Curso en linea Seguridad TIC y Menores.

13
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2.2.

OBJETIVOS DIDACTICOS

El abordaje del uso correcto de las nuevas tecnologias, a tratar en el desarrollo de la

presente unidad didactica, permitira alcanzar los siguientes objetivos por parte del

alumnado participante:

2.3.

Conceptualizar el riesgo con la definicion de algunos conceptos claves.
o Diferenciar entre identidad digital y huella digital.
o Conocer el concepto de reputacion online.

Desarrollar una conducta preventiva ante el riesgo de una inadecuada gestion

de la privacidad.

o Sensibilizar al alumnado sobre la identidad digital y la huella que dejamos

en Internet.

o Concienciar a los y las adolescentes de la importancia de una buena

reputacion online.
o Dotar de pautas para desarrollar una adecuada reputacion online.

COMPETENCIAS

Esta unidad didactica permite al alumnado participante trabajar las competencias

digitales tomando como referencia las del “Marco Comun de la Competencia Digital

Docente” (INTEF: Ministerio de Educacion, Cultura y Deporte):

a.

Competencia _de informacién: el alumnado sera capaz de gestionar su

informacién y datos personales en la red, preservando su privacidad, asi como

con la informacién y datos personales procedentes de terceros.

Competencia _en comunicacion: el alumnado desarrollara habilidades de

interaccion a través de diversos dispositivos y aplicaciones digitales, con el
objetivo de entender como se distribuye, presenta y gestiona la comunicacion
digital, siendo critico con la informacion que encuentre sobre la vulneracion de

la privacidad y la falta de proteccion de datos de caracter personal.

Competencia de seguridad: el alumnado serd capaz de protegerse de los

riesgos que supone la vulneracion de la privacidad, tanto de los riesgos
relacionados con la proteccién de la informacién, datos personales, proteccion
de la identidad digital, estableciendo medidas de seguridad y favoreciendo el

uso responsable, seguro y critico.

14
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Esta unidad didactica permite trabajar con el alumnado participante las siguientes

competencias basicas establecidas en la Ley Orgénica 2/2006, de 3 de mayo, de

Educacion:

a.

Competencia _en comunicacién _linguistica: el alumnado aprendera los

conceptos relacionados con gestiéon de la privacidad, identidad digital y huella
digital. Incluyendo el uso del lenguaje para hacer un buen uso de datos e
informacion personal propios y de terceros.

Competencia social v ciudadana: el alumnado reflexionara sobre la realidad

social en la que vivimos, empleando el juicio ético basado en valores y buenas
practicas. Se fomentara la actuacion del alumnado bajo criterio propio, siempre

orientado a la mejora de la convivencia.

Competencia_para_aprender a aprender: con la metodologia empleada se

pretende que el alumnado disponga de habilidades para iniciarse en su propio
aprendizaje y despertar su autonomia para continuar aprendiendo y llevando a

cabo una adecuada gestién de su privacidad y la de los demas.

Competencia de autonomia e iniciativa personal: el alumnado recibira

informacion para desenvolverse adecuadamente y de forma independiente
para actuar frente a los riesgos provocados por una inadecuada gestion de la

privacidad.

Competencia en el conocimiento vy la interaccién con el mundo fisico: el

alumnado entrenara la habilidad para interactuar con el mundo fisico, en los
aspectos generados por la accibn humana, como la gestion de la privacidad,
posibilitando la comprension de sucesos, la prediccién de consecuencias y la
actividad dirigida a la mejora y preservacion de las condiciones de vida propia y

de los demas.

2.4. CONTENIDOS

Conceptuales:
o Conceptos de identidad digital y huella digital.
o Concepto de reputacion online.
Procedimentales:
o Recomendaciones para desarrollar una adecuada reputacion online.

Actitudinales:
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o Desarrollo de una actitud preventiva ante las consecuencias que nuestra

conducta presente en Internet puede tener en un futuro.
2.5. METODOLOGIA
Esta unidad didactica se compone de una serie de actividades programadas para
realizar en dos sesiones. Las actividades deben realizarse en el orden establecido.

La metodologia empleada, sera dinamica y flexible, en funcion de la participacion del
alumnado, fomentando la interaccion de los alumnos/as con el docente y resto de
compafieros/as con objeto de aclarar sus posibles dudas y afianzar sus conocimientos.
De la misma forma, se potenciara la autonomia personal de los alumnos y alumnas
para tomar decisiones y desarrollar habilidades que les permitan contar con

herramientas frente a posibles situaciones de vulneracion de su privacidad.

Esta unidad didactica se basa en los conocimientos previos del alumnado, con el
objetivo de que el aprendizaje sea significativo. Ademas se trabajara explicando los
conceptos tras un trabajo previo del alumnado lo que permitira que el aprendizaje sea

constructivo.
Los materiales necesarios para el adecuado desarrollo de la unidad didactica:
e Pizarra o papelografo.
e Fichas incluidas en las actividades.
e Ordenadores con conexion a Internet, fichas y boligrafos.
2.6. ACTIVIDADES
Las actividades que se van a realizar en esta unidad didactica se estructuran de la
siguiente manera.

2.6.1. Sesion 1: Andlisis del caso / Debate

Actividad 1. Se procede a la lectura del siguiente texto para introducir el tema:

Cuando una informacién es subida a Internet, perdemos el control
sobre ella y no sabemos cuando ni hasta quién va a llegar, asi que
por eso es importante ser selectivos a la hora de publicar cualquier

tipo de informacion en Internet.

Hay que tener en cuenta que la foto mas graciosa o traviesa o el

comentario mas perspicaz puede no serlo dentro de unos afios y mas
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si cae en manos desafortunadas y se saca del contexto que se

produjo.
Pongamos un ejemplo:

Pedro solicité la baja médica el dia 2 de septiembre por, segun él, un
fuerte dolor lumbar. La baja le fue concedida por el periodo de una

semana.

En su perfil de una famosa red social public6 que acudié6 a una
despedida de soltero fuera de su ciudad el dia 3 del mismo mes, es
decir, al dia siguiente, con fotos desde que cogi6 el coche para
conducir mas de 500 kilbmetros hasta terminar bailando en la

discoteca.

Cuando se incorporéd después de una semana al trabajo, se encontré

en su mesa una carta de despido.

A continuacién de forma individual responderan las siguientes preguntas:

¢ Qué le paso a Pedro? ¢Crees que es normal su despido?

Utilizas las redes sociales u otros servicios de Internet donde
dejes opiniones, imagenes, videos, archivos... Enuméralos si la

respuesta es afirmativa.

Busca en Google tu nombre y apellidos, metidos entre comillas,
y observa el resultado tanto en Web, como en imagenes, como

en videos,...

¢Qué has encontrado de ti en Google? ¢Son cosas publicadas

por ti? ¢Algo te ha sorprendido?
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Actividad 2. Debate en grupo con el siguiente titulo “Lo que hacemos en el presente
tiene su eco en la eternidad”. Se trata de que el docente genere un debate, utilizando
la puesta en comun de las respuestas que el alumnado ha dado en la anterior ficha,
que lleve a la conclusién de que todo lo que publicamos, reenviamos, comentamos,

compartimos... en las redes sociales deja una huella, en ocasiones imborrable.

Actividad 3. El docente concluird la sesion realizando una explicacion tedrica del
concepto de privacidad en Internet, reputacion online y huella digital. Puede utilizar la

siguiente guia.

Usaremos los siguientes conceptos:

¢ Qué es la “privacidad”?

Privacidad: “Ambito de la vida privada que se tiene derecho a proteger de cualquier
intromision”

¢ Qué es la huella digital?

La huella digital en Internet es el rastro que se deja en aquellos lugares por los que
navega y se va dejando informacion.

Se debe ser consciente y trasladar a los menores la perdurabilidad de la informacion
en Internet. Es muy sencillo subir fotografias, videos, comentarios... a Internet, pero
no es tan facil borrarlos. «En Internet, las huellas que se dejan son dificiles de borrars.

¢ Qué es lareputaciéon online?

La reputacion online es el influjo, estima, prestigio, valoracion...de una persona en
Internet.

“La reputacion online es la opinién o consideracion social que otros usuarios tienen de
la vivencia online de una persona o de una organizacion”.
2.6.2. Sesion 2: Lluvia de ideas sobre consecuencias en la red /

Recomendaciones para gestionar la huella digital

Actividad 1. Concurso en el que se trata de realizar una lluvia de ideas sobre posibles
repercusiones que pueden tener determinados actos en la red, en principio sin

consecuencias aparentes.

Las situaciones son las siguientes:
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1. Un amigo publica en Facebook una foto tuya en la playa con un bafador ridiculo.
2. Undia haces un comentario en Twitter apoyando una manifestacion estudiantil.
3.  Reenvias por Whatsapp una foto disfrazado/a de Bob Marley fumando.

4, Durante un tiempo la foto de tu perfil de Tuenti es junto a tu novio, pero ya no

estas con él.

5. Envias un video en el que estas celebrando un cumpleafios a 10 contactos sin

copia oculta.

6. Tu madre consulta su cuenta bancaria y no abandona la web con la opcidn

desconectar, sus datos de acceso se mantienen en el ordenador.

Para realizar la actividad se dividira la clase en 4 grupos. Se presentaran una serie de
situaciones y los adolescentes deben generar una lluvia de ideas con las
repercusiones que puede tener esa situacion en un futuro. Para que sea mas ludico,
favoreciendo la motivacion del alumnado y por tanto el aprendizaje se dara instruccion
a los jévenes de que cuanto mas ingeniosas, creativas y divertidas sean las
consecuencias mejor. Funcionaran por turnos, en cada turno los grupos dispondran de
un minuto para cada situaciébn en el que generen el maximo de consecuencias
posibles. Terminado el minuto deben ponerlas en comudn con el resto. A continuacién
cada grupo puntuara con 1, 2 6 3 puntos al grupo que mas le ha gustado (3 puntos) o
menos (1 punto). Los puntos se anotaran en la pizarra. Ganara el grupo que mas

puntos consiga.

Actividad 2. Una vez trabajado y reflexionado sobre los conceptos de identidad digital,
huella digital y reputacion online el docente recordara al alumnado los conceptos
explicados en la sesi6n anterior. Para concluir el docente explicara al alumnado
algunas recomendaciones para preservar su huella digital. Para ello se basara en el

siguiente cuadro:

RECOMENDACIONES PARA MENORES
o No entrar en paginas Web sospechosas.
o No facilitar las contrasefias a nadie y modificarlas periodicamente.

o En el uso del correo electrénico, cuando se mande una misma informacion a
varios contactos se debe usar el CCO (correo con copia oculta) para no mostrar

los contactos a los deméas destinatarios.
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o Realizar transacciones comerciales en paginas Web seguras, es decir, deben

tener una "s" después del http (https//www.seguro.es).

o Controlar el uso de la Webcams y cuando no estén en uso, taparlas o quitarlas

pues pueden ser encendidas por control remoto sin darnos cuenta.

o No compartir libremente los datos de geolocalizacion pues todos sabran donde
estas y dénde no.

2.7. EVALUACION

Para la evaluacion de esta unidad didactica tendremos en cuenta los conocimientos

adquiridos por el alumnado, atendiendo a los siguientes criterios:

o El alumnado sabe diferenciar entre los conceptos de identidad digital, huella
digital y reputacién online.

o El alumnado es consciente de la importancia de generar una huella positiva en

la red y de la durabilidad de la misma.

e El alumnado conoce qué pautas debe seguir para desarrollar una adecuada

reputacion online.

¢ El alumnado reflexiona sobre las consecuencias de sus actos en Internet con

perspectiva a medio y largo plazo.

Para la evaluacién de cada uno de estos aspectos, el docente utilizara la observacién
directa del trabajo en equipo del alumnado y la calidad de la tormenta de ideas de la
actividad final a modo de conclusién y fijacibn de conceptos, procedimientos y

actitudes trabajados en toda la unidad didactica.

2.8. DOCUMENTACION DE APOYO

Los siguientes recursos son de utilidad para ampliar el conocimiento sobre la gestion

de la privacidad e identidad digital.

Monografico de gestion de la privacidad e identidad digital.

Marco tedrico de referencia para aprender y transmitir la importancia de que los
menores gestionen su visibilidad, reputacion y privacidad en la red, asi como su huella

digital en internet.

Disponible en el portal de Chaval.es: http://www.chaval.es
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Curso en linea Seguridad TIC y Menores

Curso de 30 horas de duracion bajo metodologia MOOC (Massive Online Open
Course - Curso en linea masivo y abierto-) dirigido a padres y educadores. Sensibiliza
sobre los riesgos a los que se enfrentan los menores en el uso de Internet y las
nuevas tecnologias, ofreciendo estrategias, pautas y recomendaciones para su
prevencién y respuesta en caso de producirse un incidente. Contiene un médulo

exclusivo de Gestion de la privacidad e identidad digital.

Disponible en: http://www.chaval.es
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