GOBIERNO  MINISTE RIO
DE ESPARNIA DE INDUSTRIA, ENERGIA re es
YTURISMO °

“Capacitacion en materia de seguridad TIC para padres,
madres, tutores y educadores de menores de edad”

[Red.es]

UNIDADES DIDACTICAS ACCESO A CONTENIDOS
INAPROPIADOS

PRIMARIA (6-12 ANOS)



red.es

UNIDADES DIDACTICAS ACCESO A CONTENIDOS
INAPROPIADOS - PRIMARIA

1. UNIDAD DIDACTICA I TENEMOS QUE ACTUAR CON

RESPONSABILIDAD ... ennnas 4
1.1, FICHA RESUMEN ... 4
1.2. OBJETIVOS DIDACTICOS......ccoecieeeeeieeeeeeeeeeeeee e, 5
1.3, COMPETENCIAS ..o e e eees 5
1.4, CONTENIDOS ...ttt e e e e e e e e eees 6
1.5, METODOLOGIA ....ooiiiiiieieieitieeeeie ettt 7
1.6. ACTIVIDADES ... et e e eees 8

1.6.1. Sesion 1: ¢Qué son los contenidos inapropiados? ¢Por qué son
inadecuados para nuestraedad? .........ccooovviiiiiiiii e 8
1.6.2. Sesion 2: Saber actuar con responsabilidad ...............ccccevvvnnnnn. 11
1.6.3.  Sesion 3: EVAlUACION .....uuiiiiiieiiiiiiiiieieeee e 15
1.7, EVALUACION. ..ottt 16
1.8. DOCUMENTACION DE APOYO .....ooviiieeeceeeeeeeeeeeeee e 17

2. UNIDAD DIDACTICA I: TENEMOS QUE ACTUAR CON

RESPONSABILIDAD .......ccoieiieeeeieeeeeeee e eeeteee e en et ensensess e e aaenns 18
2.1, FICHA RESUMEN ......cooiiiieietieeeeeeeee e 18
2.2. OBJETIVOS DIDACTICOS.......oieeeeeeeeeeeeeeeeeeeee e, 19
2.3, COMPETENCIAS ....oooeieieeeeeeeeeee et 19
2.4, CONTENIDOS ...coooieieeeteeee ettt n e 20
2.5, METODOLOGIA .....oveeeeeeeeeeeeeeeeeeeee e 21
2.6. ACTIVIDADES .......oitieoeeeeee oot n e 21
2.7. EVALUACION......coo oottt 24
2.8. DOCUMENTACION DE APOYO .....coivivieieeeeeeeeeeee e, 24



red.es

La presente publicacion pertenece a Red.es y esta bajo una licencia Reconocimiento-
No comercial 4.0 Espafia de Creative Commons, y por ello esta permitido copiar,
distribuir y comunicar publicamente esta obra bajo las condiciones siguientes:

e Reconocimiento: El contenido de este informe se puede reproducir total o
parcialmente por terceros, citando su procedencia y haciendo referencia
expresa tanto a Red.es como a su sitio web: www.red.es. Dicho reconocimiento

no podra en ningun caso sugerir que Red.es presta apoyo a dicho tercero o
apoya el uso que hace de su obra.

e Uso No Comercial: EI material original y los trabajos derivados pueden ser
distribuidos, copiados y exhibidos mientras su uso no tenga fines comerciales..
Al reutilizar o distribuir la obra, tiene que dejar bien claro los términos de la licencia de
esta obra. Alguna de estas condiciones puede no aplicarse si se obtiene el permiso de

Red.es como titular de los derechos de autor. Nada en esta licencia menoscaba o
restringe los derechos morales de Red.es.

http://creativecommons.org/licenses/by-nc/4.0/deed.es



http://www.red.es/
http://creativecommons.org/licenses/by-nc/4.0/deed.es

red.es

1. UNIDAD DIDACTICA |: TENEMOS QUE ACTUAR CON
RESPONSABILIDAD

1.1. FICHA RESUMEN

A . Nua G

Conceptualizar los contenidos inapropiados: qué contenidos son adecuados para los menores y cuales no.
Trabajar estrategias, pautas y recomendaciones para la prevencién del acceso a contenidos inapropiados.

Competencias digitales: informacién, comunicacién, seguridad.
Competencias basicas: en comunicacion linguistica, en el conocimiento y la interaccién con el mundo
fisico, de autonomia e iniciativa personal, social y ciudadana, y para aprender a aprender.

Conceptuales:
o Los diferentes tipos de contenidos inapropiados.
o Motivaciones individuales y sociales.
o Consecuencias del acceso a contenidos inapropiados.
Procedimentales:
o Desarrollo capacidades y habilidades. Aumento de la motivacion.
o Desarrollo de pensamiento critico respecto a los contenidos.
Actitudinales:
o Educar en el uso seguro de las tecnologias, para saber entender y distinguir contenidos apropiados e
inapropiados.
o Fomentar actitudes positivas, seguras y responsables respecto al acceso a contenidos.
o Sensibilizar sobre la existencia de riesgos asociados al acceso a contenidos inapropiados.

Temporalizacién: 3 sesiones.
Ensefianza interactiva bidireccional (profesor <« alumnos) y participativa.
Recursos didacticos: juego, ordenador y pizarra digital.

Sesion 1. ¢Qué son los contenidos inapropiados? ¢ Por qué algunos contenidos son inadecuados para
nuestra edad?

Sesién 2. Saber actuar con responsabilidad ante contenidos inapropiados.

Sesién 3. Evaluacién.

Métodos de evaluacién: observacién participante, grupo de discusién, y actividad de evaluacion.
Criterios de evaluacion:
o Conocimiento de los contenidos inapropiados para menores de edad, medidas de respuesta y
prevencion.
o Desarrollo de actitudes positivas y responsables.

Monogréfico de acceso a contenidos inapropiados.
Curso en linea Seguridad TIC y Menores.
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1.2. OBJETIVOS DIDACTICOS

Presentamos algunos de los objetivos didacticos que guiaran al educador en la

aplicacién de la unidad didactica con los alumnos, con la finalidad de que sean

cumplidos al finalizar el conjunto de actividades propuestas. Son los siguientes:

Fomentar el uso seguro y responsable de las Tecnologias de la Informacion y las

Comunicaciones por parte de los menores (6-12 afios).

Conceptualizar los contenidos inapropiados atendiendo a la edad de los
menores.
Conocer y proponer pautas preventivas para minimizar los riesgos relacionados

con los diferentes contenidos inapropiados.

1.3. COMPETENCIAS

Esta unidad didactica permite al alumnado participante trabajar las competencias

digitales tomando como referencia las del “Marco Comun de la Competencia Digital

Docente” (INTEF: Ministerio de Educacion, Cultura y Deporte):

a. Competencia de informacidn: los alumnos seran capaces de buscar informacion

en red y acceder a ella, seleccionar recursos de forma eficaz, y gestionar
distintas fuentes de informacién, prestando atenciébn a los contenidos
inapropiados para su edad. Sabran seleccionar la informaciéon mas adecuada de
toda la que encuentren. Sabran usar diferentes estrategias cuando naveguen
por Internet. Sabran filtrar y gestionar la informacién que reciban. Sabran ser
criticos con la informacién que encuentren, y sabran contrastar su validez y
credibilidad.

Competencia_en_comunicacion: los alumnos serdn capaces de interactuar por

medio de diversos dispositivos y aplicaciones digitales, entenderan como se
presenta y gestiona la comunicacion digital, y comprenderan cual es el uso
adecuado de las TIC. Seran capaces de utilizar de forma segura varias
herramientas digitales con el fin de colaborar con otros en la produccion de
conocimientos y contenidos TIC. Sabrdn desarrollar estrategias para la

identificacion de conductas inadecuadas en la red.

Competencia_de seqguridad: los alumnos seran capaces de protegerse de los

riesgos asociados al acceso a contenidos inapropiados, estableciendo medidas
de seguridad, desarrollo de estrategias activas para la identificacion de las

conductas inadecuadas y favoreciendo el uso responsable, seguro y critico.
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Esta unidad didactica permite trabajar con el alumnado participante las siguientes

competencias basicas establecidas en la Ley Organica 2/2006, de 3 de mayo, de

Educacion:

a.

Competencia_en _comunicacién linguistica: el alumnado conocerd el lenguaje

relacionado con los contenidos inapropiados. Entenderan la importancia del uso
del lenguaje para describir, interpretar, representar, comprender, construir

conocimiento, asi como autorregulando pensamiento, emociones y conducta.

Competencia en el conocimiento vy la interaccién con el mundo fisico: los

alumnos tendran la posibilidad de interactuar con el mundo fisico, en los
aspectos generados por la accion humana en relaciébn con el acceso a

contenidos inapropiados, las diversas medidas de actuacion y prevencion.

Competencia _de autonomia e iniciativa personal: permitird a los alumnos

desenvolverse adecuadamente y de forma independiente ante la presencia de

riesgos provocados por el acceso a contenidos inadecuados para su edad.

Competencia social y ciudadana: los alumnos comprenderan la realidad social

en la que vivimos, empleando el juicio ético basado en valores y buenas
practicas. Se fomentara la actuacién del alumnado bajo criterio propio, siempre
orientado a la mejora de la convivencia, y el comportamiento seguro y

responsable.

Competencia para aprender a aprender: supone que el alumnado disponga de

habilidades para iniciarse en su propio aprendizaje y sea capaz de continuar
aprendiendo de forma cada vez mas eficaz y autonoma frente a los riesgos

asociados al acceso a contenidos inadecuados.

1.4. CONTENIDOS

Conceptuales

o Principales tipos de contenidos inapropiados a los que los menores

pueden encontrarse expuestos.

o Motivaciones individuales y sociales de los menores para acceder a

contenidos inapropiados.

o Consecuencias del acceso a contenidos inapropiados.

Procedimentales

o Desarrollo capacidades y habilidades. Aumento de la motivacion.
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o Desarrollo de pensamiento critico respecto a los contenidos.

o Actitudinales

o Sensibilizar sobre la existencia de riesgos asociados al acceso a
contenidos inapropiados.

o Educar en el uso seguro de las tecnologias, para saber entender y
distinguir contenidos apropiados e inapropiados.

o Fomentar actitudes positivas, seguras y responsables respecto al acceso
a contenidos inapropiados.

1.5. METODOLOGIA

Esta unidad didactica se compone de una serie de actividades programadas para
realizar en tres sesiones. Cada sesiéon tendra una duracion aproximada de 45 minutos,

siendo aconsejable que se realicen las actividades en el orden establecido.

Se plantea una ensefianza interactiva, abierta, donde todos los alumnos tengan el
mismo protagonismo. Es importante que los nifios participen activamente y ayuden al
profesor a realizar la actividad correctamente, y de forma divertida. El docente se
‘convertird’ en un alumno mas, realizando las mismas actuaciones que los/as nifios/as

(lo que servird como apoyo didactico y como elemento integrador).

Para probar la eficacia y funcionalidad de la ensefianza en el uso seguro y responsable
de las TIC, el docente plantea una metodologia que cuente con la aportacién principal
del alumnado, esto es, tomar en cuenta lo que ellos pueden aportar con su experiencia
y conocimiento para una mejor utilizacion de la pizarra digital. El educador trabaja para
gue los menores entiendan la utilidad de las tecnologias utilizadas de manera

responsable, el servicio que les prestan y los beneficios que les reportan.

Espacio: la pizarra digital ‘sustituye’ a la pizarra convencional y ocupa su espacio. La
pizarra digital posibilita clases mas vistosas y audiovisuales, facilitando al alumno el
seguimiento. La incorporacién de la pizarra digital tiene como finalidad proporcionar al
alumno una base tecnoldgica adecuada a la nueva escuela del futuro. El interés y
curiosidad de los mas pequefios por usar nuevas tecnologias puede ser aprovechada
por el docente, captando su atencidén, para educar en el buen uso de las TIC, y

ensefarles los riesgos y contenidos inadecuados que pueden encontrar.
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Los alumnos se organizan por grupos pequefios (no mas de cuatro en cada grupo) para
utilizar la pizarra por turnos que establece el profesor. Se trata de dar a la pizarra un uso
participativo e interactivo, y presentar colectivamente el material didactico.

Tiempos: cada grupo dispondra del tiempo que necesite para llevar a cabo la actividad,
bajo la supervision y guia del profesor. El resto de compafieros pueden
colaborar/ayudar en la resolucién de las actividades o juegos.

Materiales: se utilizard la pizarra digital, un ordenador conectado a Internet, un
proyector y una pantalla donde visionar los contenidos multimedia. Esta actividad puede
realizarse igualmente aun no disponiendo de pizarra digital, usando s6lo ordenador y
proyector, e incluso con un retroproyector. Depende de los recursos de que dispongan

los docentes.

1.6. ACTIVIDADES

Las actividades que se van a realizar en esta unidad didactica se estructuran en

diferentes sesiones del siguiente modo:

1.6.1. Sesion 1. ¢(Qué son los contenidos inapropiados? ¢Por qué son
inadecuados para nuestra edad?

En primer lugar es necesario que el docente realice una explicacion previa para situar al
alumnado en el concepto de acceso a contenidos inapropiados, y o que supone este

riesgo.

Es importante que el educador conozca en profundidad qué importancia y presencia
tienen las TIC en la vida cotidiana de los menores: si las utilizan, para qué, y con qué
frecuencia; cuales son sus intereses principales; cdmo las tecnologias mediatizan sus
relaciones interpersonales, y sus modos de percibir y representar la realidad... En la
primera sesion, el docente invitard a sus alumnos/as a participar en un debate grupal

para conocer:
e A qué edad empiezan a usar TIC en su casa.

e Qué tipo de uso TIC hacen en casa: ludico, educativo, informativo. Qué

tecnologias conocen y utilizan.

e El grado de implicacion de los padres, madres y tutores en el uso TIC

relacionado con aspectos educativos.

e Los horarios de uso tecnoldgico: television, Internet, videoconsolas...
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e La supervision paterna en cuanto a contenidos a los que se accede.

Después de sondear el conocimiento TIC de los/as nifios/as, el educador explicara

algunos conceptos bésicos relacionados con el acceso a los contenidos inapropiados:

concepto, contenidos especificos para su edad (adecuados e inadecuados),

motivaciones para acceder a los mismos y consecuencias. Se aporta el siguiente

cuadro conceptual que puede servir de referencia al docente (teniendo en cuenta que la

explicacion debe adaptarse al alumnado de primaria):

Guia para el docente

Un contenido inapropiado es todo material percibido por el menor de edad que
sea dafiino para €l. Son las imagenes y estimulos que provocan un perjuicio en
el menor, estos son, aquellos peligros que circulan por la Red, y las
caracteristicas de la informacién que contienen. Dentro de esta acepcion,
conviene distinguir entre contenidos ilicitos, que son aquellos que no estan
legalmente permitidos; y los contenidos nocivos, que si estan permitidos por Ley
pero se consideran dafinos en el desarrollo personal y social de los menores.

Los principales contenidos inapropiados son: la pornografia, informaciéon e
imagenes sexuales explicitas con el fin de provocar la excitacion del receptor. La
violencia, empleo intencional de la fuerza o poder fisico, de hecho o como
amenaza, contra uno mismo u otro/s que pueda causar dafios fisicos o
psicolégicos, trastornos del desarrollo o privaciones (fisica, psicolégica, sexual,
patrimonial). Los contenidos falsos, informaciones errébneas o visiblemente
falsas que circulan por Internet y llegan facilmente a un gran ndmero de
receptores debido a la naturaleza del contenido y la tendencia a propagarse
rapidamente (leyendas urbanas, mensajes en cadena, virales). El fomento del
consumo de drogas, sustancias introducida en el organismo que produce una
alteracion del natural funcionamiento del sistema nervioso central, siendo
susceptible de crear dependencia fisica y/o psicologica, y provocar dafios y
enfermedades fisicas graves. El fomento de acciones que dafian la salud
fisica y psicoldgica, consecuencia de los ideales de belleza y el aspecto
corporal dominantes, canones cultural, social y mediaticamente establecidos
(Trastornos de la Conducta Alimentaria, cirugia estética, blanqueamiento dental
etc.). Los juegos de azar y apuestas, donde la busqueda de beneficio
econOmico trae consigo el riesgo de ser engafiado, o perder cantidades

considerables de dinero. La aficion a los videojuegos y juegos online, que
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puede convertirse en un riesgo grave cuando se convierten en adiccidn
(aislamiento familiar y social, trastornos actitudinales, de personalidad y de
conducta). La publicidad online, medio carente de filtros para que las empresas
se publiciten, llegando facilmente a un gran nimero de personas en todo el
mundo. La Ingenieria social, practica informética delictiva para conseguir
informacién sensible, personal y confidencial, manipulando y engafiando a los

usuarios legitimos.

Motivaciones de los menores para acceder a contenidos inapropiados:
individuales: fuentes de informacién, blasqueda de respuesta y solucién; formas
de evasién y busqueda de sensaciones; mostrar identidades virtuales ficticias en
redes sociales; saciar la curiosidad sobre temas controvertidos. Sociales:
integrarse social e identitariamente; sensacion de anonimato e impunidad;
experimentar con la sexualidad; estar informados como necesidad imperiosa

(trending topics).

Consecuencias del acceso a contenidos inapropiados: la exposicion temprana y
sin filtros a representaciones explicitas y desagradables (violencia, sexo, drogas,
etc.) tiene un alto riesgo de fomentar en los menores comportamientos
sexualmente activos a edades cada vez mas tempranas, actitudes y conductas
violentas, y comportamientos de riesgo en cuanto a consumo de drogas. Las
investigaciones en Ciencias Sociales constatan, sobre todo, el aumento de la
violencia y el abuso en las relaciones sexuales, la adiccién a la pornografia, el
aumento de la aceptacion de los estereotipos sexuales y el aumento de la
obsesion con la imagen corporal. En los Ultimos afios ha aumentado el nimero
de menores de edad que abusan de las TIC, un perfil altamente influenciable y
con riesgo de adicciones en diferentes ambitos. Entre las principales
consecuencias del acceso a contenidos inapropiados en el uso tecnolégico
destacan: el descuido de la vida personal y actividades de ocio de los menores,
el aislamiento social, el desarrollo o empeoramiento de trastornos como la
soledad o la depresioén, la adiccién a contenidos violentos y perversos, la pérdida
de la privacidad, y el fomento del consumo inadecuado (drogas, juegos de azar,
apuestas). Los medios tecnoldgicos de informacion y difusion son agentes

poderosos en la transmision de valores e ideas, y pueden llegar a condicionar o

distorsionar la visién de la realidad de los menores.

10
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1.6.2. Sesion 2: Saber actuar con responsabilidad

El docente plantea a sus alumnos/as la siguiente actividad: agrupados en equipos, los
participantes juegan a ser los protagonistas de un cuento. En la pizarra digital, aparece
un menu en el cual cada equipo ha de elegir un personaje para la historia que van a

protagonizar.

ASTRONAUTA SUPERHEROE

INFORMATICA

Una vez elegido el personaje, comenzara su cuento. En la pantalla aparece narrado un
dia normal en la vida del personaje. En varios momentos del relato, al personaje se le
plantea un dilema y el grupo de participantes tendra que ponerse de acuerdo y elegir
entre diferentes opciones; porque seran ellos los que decidan y el personaje actuara en
consecuencia. El dilema se produce porque el personaje se enfrenta a situaciones en
las que ha de tomar decisiones y éstas pueden ser adecuadas o inadecuadas. Si los
alumnos optan por decisiones inadecuadas, comprobaran después las consecuencias
negativas. Asi, en funcion de las decisiones tomadas, la historia se desarrollara de una

forma u otra.

/1. Marta es una ingeniera informéatica que, mientras trabaja en D

despacho un comparfiero de trabajo le pide ayuda: ha descargado un
software de manera ilegal y quiere que ella piratee una licencia para
usarlo de forma indefinida, sin pagar. Si fuéramos la protagonista de este
cuento, ¢qué hariamos?

a. Aceptamos ayudar al compafiero y piratear el software.
No aceptamos pero le ofrecemos ayuda para adquirir un software legal.
c. Nos negamos a piratear el software e intentamos convencer a nuestro

\ compaiiero de lo inapropiado de su comportamiento.

o

La respuesta mas adecuada es la opcién C.

Continuacion para las demas opciones:

11



! Opcion a: Poco después de piratear el software para su compaiiero, la
. empresa propietaria del programa rastrea por Internet la actividad de Marta, y
. descubre su infracciéon. Los jefes de nuestra protagonista reciben la denuncia
. de la empresa, y decepcionados despiden a Marta, que ademas debe pagar
. una multa econémica por su accion.

/" Opcién b: Marta aconseja a su compafiero cumplir la Ley, mostrandoles las
ventajas de adquirir un software con licencia. Ademas, le ensefia ejemplos en
Internet de personas que descargaron programas pirateados y tuvieron
muchos problemas porque contenian virus que dafiaron sus ordenadores. El
compafiero se convence y entre ambos descargan el software legal, en
version de prueba, gratis.

Al poco tiempo, la empresa propietaria del software, comprobando el uso
cotidiano que Marta y resto de compafieros hacen de su programa, decide
recompensarles, y les regala una licencia para poder usar el software durante
1 afo. De esta forma les agradece el buen uso de su programa dentro de la
' legalidad. !

____________________._

2. Héctor es un niflo con super poderes que combate el crimen y la
delincuencia. Héctor colabora cada dia con la Policia, llevando a
cabo misiones de rescate, salvando vidas y atrapando a
delincuentes. Al final del dia se siente tan cansado que apenas
puede cenar. Mientras lee las noticias del dia en su Tablet, repara
en un anuncio que oferta unas vitaminas para reponer la energia y
multiplicarla. Héctor pincha en el enlace y accede a la pagina donde
venden las vitaminas. Enseguida se da cuenta de que son
anfetaminas, unas drogas que estimulan el sistema nervioso central,
eliminando la sensacion de suefio 0 cansancio. Héctor duda qué
hacer:

a. Consulto otras paginas web para saber mas acerca de esas drogas,
comparar precios y opiniones de usuarios.

b. Soy un superhéroe y necesito mucha energia para ayudar a mas
gente, asi que probaré las anfetaminas. Sélo las necesarias para
recuperar mi energia.

c. Busco en paginas médicas, y leo que son drogas peligrosas que
causan dependencia y otros problemas graves para la salud. Decido
no comprarlas, y bloguear ese tipo de paginas y de publicidad.

12
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La opcidn correcta en este caso es la respuesta c.

Continuacion para las demas opciones:

- e = e e e = e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e

// Opcién b: Héctor compra las anfetaminas desde la misma pagina web, y °,
enseguida las recibe en su casa. Nada mas probarlas empieza a sentir
mucha euforia y su energia se multiplica, lo que le permite salir a la calle a
seguir combatiendo la delincuencia sin tener la sensacion de cansarse. El
superhéroe cumple sus misiones con gran destreza y una fuerza
descomunal. Pero al poco tiempo, empieza a notar algo extrafio en su
cuerpo: su corazon late muy rapido, no puede respirar bien, sufre
alucinaciones, temblores. Empieza a dolerle mucho la cabeza, y acaba
vomitando. Entonces se da cuenta de que las anfetaminas no son buenas
para el organismo. De repente, escucha a lo lejos a alguien pidiendo ayuda
desesperadamente. Héctor no es capaz de levantarse, le tiembla todo el
cuerpo y los mareos aumentan. Se queda tumbado en el suelo hasta que se

‘. pasan los efectos de la droga, lamentandose por no poder ayudar a esa ,

-

Opcién a: Poco después de piratear el software para su compafiero, la empresa
propietaria del programa rastrea por Internet la actividad de Marta, y descubre su
infraccion. Los jefes de nuestra protagonista reciben la denuncia de la empresa,
y decepcionados despiden a Marta, que ademas debe pagar una multa
econdmica por su accion.

o

N -
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3. Lucia es una astronauta muy divertida y valiente que dentro de
poco va de viaje espacial a Marte. El entrenamiento para la mision
es especialmente duro en los uUltimos meses y tanto las pruebas
fisicas como los exdmenes tedricos son imprescindibles para
asegurar una buena preparacién. Lucia, en un intento de ser la
mejor de su promocion, en lugar de descansar al llegar a casa,
seguia practicando con simuladores desde su ordenador. Un dia,
mientras navegaba por Internet encontr6 un anuncio de un
videojuego espacial. Intrigada comenz6 a jugar. Después de
dedicarle horas de juego, le pidieron que comenzara a apostar para
continuar jugando. Por un momento dudoé que hacer, jnecesitaba ser
la mejor y no podia dejar de pensar en los primeros puestos!

a. Por unos euros que puede costar es mejor arriesgarse, las apuestas
en Internet son siempre seguras.

b. Es normal que Lucia esté nerviosa con una mision tan importante
pero refugiarse en el juego no es la solucion. Apostar es peligroso y
la adiccion a los videojuegos un riesgo.

c. Soélo es un juego y una pequefa apuesta, no hay nada que temer.
Ademas, en estos momentos es mejor estar sola y engancharse a
alauna actividad.

La opcién correcta en este caso es la respuesta b.

Continuacion para las demas opciones:

i Opcidén a: Un tiempo después de realizar la apuesta, Lucia recibe una factura
i por un importe de 1.360€ en su cuenta, cuando se suponia que tan solo eran
' unos cuantos euros. Ademas, en sus redes sociales se ha publicado su ranking
' de puntuacion y todos sus comparieros de trabajo lo han visto.

—_—— = - ——

! Opcion c: Como estaba tan nerviosa los meses antes de la misién y jugar hacia
' que desconectara del trabajo, continu6 haciéndolo sin parar. Por las noches
' apenas dormia y le dedicaba muchas horas al juego. Todo eso hizo que
' descendiera su rendimiento en el trabajo y cancelaran su mision.

—— - ——
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1.6.3. Sesion 3;: Evaluacion

Esta sesion servird al docente para comprobar la utilidad de las actividades anteriores.

El proposito ultimo es lograr que el alumnado aprehenda y aprenda cuales son los

contenidos inapropiados que pueden encontrar cuando utilizan las TIC. Por medio de

una sesion de ‘discusion’, el docente promovera un debate guiado, para que sus

alumnos compartan opiniones e impresiones sobre las actividades realizadas. Es

fundamental contar con la valoracién personal y grupal de los menores, y mas

concretamente prestar atencién a:

Como el alumnado distingue los contenidos apropiados para su edad de

aguellos que no lo son.

Si saben analizar la informacion que reciben, y evaluar el contenido de los

medios digitales de forma correcta.

Cdémo valoran la validez de los contenidos que encuentran en Internet, evallan

e interpretan la informacion.

Si entienden que la fiabilidad de las fuentes de informacion no es homogénea,
comprendiendo que las fuentes de informacién deben ser cotejadas.

Si saben transformar informacién en conocimiento.

La iniciacion adecuada a una nueva TIC: Acceso a nuevos contextos, canales
de informacién y nuevos formatos interactivos. Ampliacion del saber (nuevos

puntos de vista) mediante un acceso responsable a las TIC.

Si entienden la dinamica del trabajo colaborativo, la importancia de

proporcionar y recibir retroalimentacion.

Saber que existen distintos riesgos asociados al uso de las tecnologias, y

conocer las estrategias para evitar riesgos.

Que entiendan los riesgos asociados al uso de herramientas y dispositivos en

linea, y las consecuencias del acceso a contenidos inapropiados.

El desarrollo de nuevas capacidades a través del uso de la pizarra digital: un

nuevo espacio y oportunidad de aprendizaje, cooperacion y participacion.

La capacidad de comprension por parte de los alumnos de los beneficios que

aporta la pizarra digital usada de manera responsable:
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o Supone una renovaciéon de las metodologias docentes y de los

procesos de ensefianza y aprendizaje.

o Incrementa la motivacion de los alumnos, y reafirma la autoestima del

docente.

o Proporciona el logro de aprendizajes mas significativos y coherentes
con la sociedad y cultura actual.

e COmo adquieren habilidades estratégicas de gestion de la informacion para
actividades orientadas a objetivos.

e De qué forma evallan la utilidad, precision e integridad de la informacion.

e COmo son capaces de comparar, contrastar e integrar informacién de
diferentes fuentes, organizan la informacién y los contenidos digitales, y

etiquetar contenidos.

e Si se muestran motivados para buscar informacién y aprender sobre diferentes

aspectos presentes en su vida cotidiana.
e Sisaben ser criticos con la informacion que encuentran.

e Si tienen su propia opinion informada sobre practicas de intercambio de

informacion, recursos digitales, beneficios, riesgos y limites.

e Estan dispuestos a compartir y colaborar con otros, formar parte de un equipo.

1.7. EVALUACION

Para la evaluacién de esta unidad didactica se valoraran los conocimientos adquiridos
por parte del alumnado. Las actividades disefiadas e implementadas correctamente,
de acuerdo a unos objetivos educativos, han de favorecer el desarrollo cognitivo de los
nifos/as. Esta actividad permitirA al docente comprobar la adquisicion de
conocimientos por parte del alumnado. Ademas de poder disfrutar de una dinamica de
clase divertida, donde los nifios juegan a ser otras personas y toman decisiones sobre
el proceder de sus personajes, el profesor/a evaluara si la actividad es funcional, en el
sentido de contribuir a que los nifios desarrollen su capacidad analitica y reflexiva, de
acuerdo a lo que les ha explicado con anterioridad, asi como el desarrollo del

razonamiento y demas habilidades comprensivas.

El objetivo de la actividad es trabajar la capacidad de andlisis y toma de decisiones de

los menores, ofreciéndoles un entorno divertido y entretenido. El profesor evaluara la
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habilidad demostrada por los nifios para manejar la pizarra digital, su grado de

implicacion e interés en la actividad y la comprension de los objetivos propuestos.

1.8. DOCUMENTACION DE APOYO

Los siguientes recursos son de utilidad para ampliar el conocimiento sobre acceso a

contenidos inapropiados:

Monografico de acceso a contenidos inapropiados

Marco tedrico de referencia para establecer pautas que permitan controlar el acceso a
contenidos inapropiados a menores de edad, asi como acciones para una navegacion

segura en Internet.

Disponible en: http://www.chaval.es

Curso en linea Seguridad TIC y Menores

Curso de 30 horas de duracion bajo metodologia MOOC (Massive Online Open
Course - Curso en linea masivo y abierto-) dirigido a padres y educadores. Sensibiliza
sobre los riesgos a los que se enfrentan los menores en el uso de Internet y las
nuevas tecnologias, ofreciendo estrategias, pautas y recomendaciones para su
prevencién y respuesta en caso de producirse un incidente. Contiene un maédulo

exclusivo de acceso a contenidos inapropiados.

Disponible en: http://www.chaval.es
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2. UNIDAD DIDACTICA II: TENEMOS QUE ACTUAR CON
RESPONSABILIDAD

2.1. FICHA RESUMEN

e Fomentar el uso seguro y responsable de las TIC por parte de los mas jévenes.
e Aprovechar las potencialidades de la innovacion tecnoldgica en la educacion.
e Aprender a identificar mensajes falsos o faltos de rigor para prevenir sus consecuencias.

e Competencias digitales: informacion, comunicacion.
e Competencias basicas: en comunicacion linglistica, en el conocimiento y la interaccién con el mundo
fisico, de autonomia e iniciativa personal, social y ciudadana, y para aprender a aprender.

e Conceptuales:
o Conceptualizar qué son los contenidos inapropiados.
o Entender los contenidos falsos o faltos de rigor como inapropiados.
o Facilitar la correcta interaccion alumnos-TIC.
e Procedimentales:
o Desarrollar la capacidad de analisis critico de la informacion.
e Actitudinales:
o Fomento de actitudes y conductas seguras y responsables en el uso tecnolégico.
o Transmitir a los nifios la importancia del uso correcto de las tecnologias, explicAndoles previamente qué
imagenes y contenidos son adecuados para su edad, cuales no lo son, y los motivos.

e Temporalizacién: 1 sesion.
e Ensefianza interactiva bidireccional (profesor <% alumnos) y participativa.
e Recursos didacticos: juego, ordenador y proyector.

e Sesion 1. Mensajes falsos.

e Métodos de evaluacion: observacion participante, grupo de discusion, y actividad de evaluacion.
e Criterios de evaluacion:

o Conocimiento de los contenidos inapropiados para menores de edad.

o Desarrollo de actitudes seguras y responsables.

o Aprehension e interiorizacion de valores y conductas positivos.

o Trabajar en agquellos aspectos susceptibles de mayor riesgo para los alumnos.

e Monografico de acceso a contenidos inapropiados.
e Curso en linea Seguridad TIC y Menores.
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2.2. OBJETIVOS DIDACTICOS

En la siguiente unidad didactica se da respuesta a posibles situaciones de

riesgo, planteandose como objetivos:

Desarrollar la capacidad de analisis de la informacién que reciben
especialmente a través de los medios de comunicacion y las TIC

fomentando una actitud critica.

Fomentar el uso seguro y responsable de las TIC por parte de los mas

jévenes.

Aprender a identificar mensajes falsos o faltos de rigor para prevenir sus

consecuencias.

2.3. COMPETENCIAS

Esta unidad didactica permite al alumnado participante trabajar las competencias

digitales tomando como referencia las del “Marco Comun de la Competencia Digital

Docente” (INTEF: Ministerio de Educacion, Cultura y Deporte):

a. Competencia de informacién: los alumnos seran capaces de seleccionar

recursos de forma eficaz, y gestionar distintas fuentes de informacién. Sabran
seleccionar la informacién mas adecuada de toda la que encuentren. Sabran
filtrar y gestionar la informacion que reciban. Sabran que no toda la informacion
que se encuentra en Internet es fiable. Sabran ser criticos con la informacién

que encuentren.

Competencia_en_comunicacion: los alumnos entenderan como se presenta y

gestiona la comunicacion digital, y comprenderan cuél es el uso adecuado de
las TIC. Respetaran las normas basicas de conducta que rigen la comunicacién
con otros mediante herramientas digitales, mostrando respeto hacia los demas.
Sabran desarrollar estrategias para la identificacién de conductas inadecuadas

en la red.

Esta unidad didactica permite trabajar con el alumnado participante las siguientes

competencias bésicas establecidas en la Ley Orgénica 2/2006, de 3 de mayo, de

Educacion:

a. Competencia en _comunicacion lingiistica: el alumnado conocera el lenguaje

especifico relacionado con los contenidos inapropiados. Conoceran la

importancia del uso del lenguaje no sélo para describir, sino interpretar,
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representar, comprender, construir conocimiento, asi como autorregular la

relacion entre el pensamiento, emocién y conducta.

Competencia en el conocimiento vy la interaccién con el mundo fisico: el

alumnado tendrd la posibilidad de interactuar con el mundo fisico, en los
aspectos generados por la accibn humana en relacion con el acceso a
contenidos inapropiados, los riesgos, consecuencias, asi como los mecanismos

de actuacion.

Competencia de autonomia e iniciativa personal: permitird al alumnado

desenvolverse adecuadamente y de forma independiente ante la presencia de
riesgos provocados por el acceso a contenidos inapropiados en el uso TIC.

Competencia social y ciudadana: el alumnado comprendera la realidad social

en la que vivimos, empleando el juicio ético basado en valores y buenas
practicas. Se fomentard la actuacion del alumnado bajo criterio propio, siempre
orientado a la mejora de la convivencia, respetando a los otros semejantes, su

libertad y derechos similares a los propios.

Competencia para aprender a aprender: supone que el alumnado disponga de

habilidades para iniciarse en su propio aprendizaje, y sea capaz de continuar
aprendiendo de forma cada vez mas eficaz y autbnoma en relacién con el

acceso a contenidos inapropiados en la utilizacion de tecnologias.

2.4. CONTENIDOS

Conceptuales
o Conceptualizar qué son los contenidos inapropiados.
o Entender los contenidos falsos o faltos de rigor como inapropiados.
Procedimentales
o Desarrollar la capacidad de andlisis critico de la informacion.
o Desarrollar la capacidad de interpretacion y valoracion de mensajes.
Actitudinales

o Fomento de actitudes y conductas seguras y responsables en el uso

tecnoldgico.

o Fomento de actitud critica ante la informacién de los medios.
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o Transmitir a los nifios la importancia del uso correcto de las tecnologias,
explicandoles previamente qué imagenes y contenidos son adecuados

para su edad, cuales no lo son, y los motivos.

2.5. METODOLOGIA

Esta unidad didactica se compone de una serie de actividades programadas para
realizar en una sesion. Estas actividades tendran una duracion total aproximada de 45

minutos, siendo conveniente que se realicen en el orden establecido.

Los conceptos se introducen partiendo del conocimiento previo del alumnado,

adquirido en la unidad didactica 1 sobre acceso a contenidos inapropiados.

Se trata de plantear una ensefianza interactiva, abierta, donde todos los participantes
tengan igual protagonismo. Es fundamental que los nifios se sientan integrados y
participes, ayudando a su profesor/a a realizar la actividad de forma entretenida e

instructiva.

El espacio: el aula estara despejada de mobiliario (mesas y sillas colocadas en un
rincén), para que los nifios, libremente, elijan donde sentarse en el suelo. Se trata de
“romper” (modificar) el escenario habitual para captar mejor la atencién de los menores

y hacer que se sientan mas relajados para opinar y preguntar.

Materiales: Se utilizara el ordenador del profesor, y un cafidn que proyectara las

imégenes, para que todos los alumnos puedan verlas desde cualquier lugar del aula.

Sera una actividad colectiva, por lo que no se agrupara a los nifios en equipos, sino

gue trabajaran todos juntos.

Tiempos: una vez inicia la actividad, el profesor manejara los tiempos, repartiendo los
turnos para que cada nifio pueda intervenir cuando quiera y no se “pisen” al hablar. El

profesor tendra el control sobre el ordenador y las imagenes que se proyectaran.

2.6. ACTIVIDADES

En primer lugar es conveniente que el docente comience con una ‘tormenta de ideas’
sobre lo que los alumnos consideran contenidos inapropiados para su edad. El
docente fomentara la realizacion de un pequefio debate, en el que los/as alumnos/as
pondrdn en comun con sus compafieros/as las diferentes opiniones y valoraciones
acerca del tema propuesto por su profesor/a. Se trata de discutir acerca de los
contenidos inadecuados y por qué pueden ser perjudiciales para los menores de su
edad.
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/PREGUNTAS DE ORIENTACION AL DEBATE \

¢ Los videojuegos pueden ser contenido inapropiado?

Y los juegos de azar o apuestas que salen en television o
Internet?

¢Por qué pueden ser perjudiciales los contenidos inapropiados?

¢ Qué deberiamos hacer si nos encontramos con contenido
inapropiado?

Hagamos un listado de 3 a 5 contenidos que si son apropiados
\para todos. /

Normalmente, relacionamos el concepto contenidos inapropiados con violencia,

pornografia o juegos de azar pero se nos olvida que en muchas ocasiones son los
contenidos falsos los que condicionan nuestro comportamiento de forma igualmente
negativa. Por ello, a continuaciéon, el docente planteard a sus alumnos la siguiente
actividad: en pantalla apareceran una serie de mensajes relacionados con este tipo de
contenidos ante los cuales los alumnos deberan decir si creen que son verdaderos o
falsos. Para que la actividad sea mas dindmica, el docente pedira a los alumnos que
retiren las mesas y sillas del aula para que quede un espacio abierto. En el suelo, con
cinta aislante dividira el espacio de forma que queden dos zonas diferenciadas. Asi,

para responder a cada mensaje, la indicacién general sera:

e Los que crean que la afirmacién es verdadera, que se agrupen a la derecha de

la linea.

o Los que crean que la afirmacion es falsa, que se agrupen a la izquierda de la

linea.
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o “WhatsApp pasa a ser de pago, envia este mensaje a otras 10
personas para que tu cuenta sea gratuita para siempre”.,

¢ “jAtencion! Tu teléfono Android ha sido gravemente infectado
por un virus que puede conducir a un fallo total. Pulsa en OK
para comenzar el proceso de reparacion”.

e Las personas de color suelen ser menos inteligentes que los
demas.

e “iAdelgaza 10 kg en soélo cinco dias con nuestra dieta
especial! Solo tienes que dejar de comer y beber agua”

¢ “iGana una Play Station 4 y mas de 6000€ apostando solo un
euro! Haz clic aqui para introducir tu nimero de cuenta”

¢ Ducharse durante una tormenta es muy peligroso. A mi primo
una vez le cayo6 un rayo mientras se bafiaba.

e No es bueno tomar leche después de los dos afos. Es mejor
tomar Coca-Cola para desayunar.

Para desarrollar la actividad, leeremos o mostraremos cada uno de los mensajes
anteriores, pudiendo incorporar todos aquellos que consideremos oportunos. Una vez
los alumnos/as hayan contestado a ellos, les preguntaremos sobre las consecuencias
gue podriamos tener si diéramos los mensajes por validos y actuaramos en base a
ellos. Ademas, les pediremos que compartan aquellos mensajes que hayan recibido o

escuchado sobre los que tengan dudas para que podamos debatirlos entre todos.

En esta actividad, lo mas importante es que los participantes comprendan cémo
habitualmente recibimos un conjunto de mensajes falsos o imprecisos en muchas
ocasiones reproducidos en los medios de comunicacién. La finalidad es que los
menores analicen con sentido critico sus visiones e ideas en relacion a determinados
contenidos. El profesor ayudara al alumnado a explicar el significado de los términos
que no entiendan o cualquier duda que les surja. Coordinara los debates que puedan
suscitarse con el objetivo de que comprendan por qué tendemos a creer todo lo que
proviene de los medios de comunicacion habituales y cémo trabajar en el analisis

critico de la informacion que recibimos cada dia en mayor cantidad.
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2.7. EVALUACION

Se trata de analizar como los/as alumnos/as aprehenden y aprenden las explicaciones
del docente. La finalidad de esta sesion es comprobar la utilidad y funcionalidad de la
actividad anterior. El educador estudiara si su alumnado ha comprendido de manera

adecuada el contenido pedagdgico tratado.

e Si entienden como se genera la informaciéon y se distribuye en los medios

digitales.
e La capacidad del alumnado para analizar la informacion que reciben.

¢ En qué medida valoran la validez de los contenidos que encuentran en Internet,

evallGan e interpretan la informacién.

e Su capacidad para comprender que la fiabilidad de las fuentes de informacién

no es homogénea, y que dichas fuentes deben ser cotejadas.

e Si son capaces de comparar, contrastar e integrar informacion de diferentes
fuentes, y distinguir la informacion fiable de la proveniente de fuentes poco
fiables.

e Comprobar si adquieren una comprension critica de los medios de

comunicacion e informacion digitales, redes y comunidades online.

2.8. DOCUMENTACION DE APOYO

Los siguientes recursos son de utilidad para ampliar el conocimiento sobre acceso a

contenidos inapropiados:
Monografico de acceso a contenidos inapropiados

Marco tedrico de referencia para establecer pautas que permitan controlar el acceso a
contenidos inapropiados a menores de edad, asi como acciones para una navegacion

segura en Internet.

Disponible en: http://www.chaval.es

Curso en linea Seguridad TIC y Menores

Curso de 30 horas de duracion bajo metodologia MOOC (Massive Online Open
Course - Curso en linea masivo y abierto-) dirigido a padres y educadores. Sensibiliza
sobre los riesgos a los que se enfrentan los menores en el uso de Internet y las

nuevas tecnologias, ofreciendo estrategias, pautas y recomendaciones para Su
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prevencién y respuesta en caso de producirse un incidente. Contiene un maodulo

exclusivo de acceso a contenidos inapropiados.

Disponible en: http://www.chaval.es
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